Foro popular de webmasters expuso base de datos con informacién
de 800 mil usuarios

Una base de datos del foro de webmasters de Digital Point, resulté afectada con la filtracidn
de los registros de mas de 800 mil usuarios.

Digital Point, con sede en San Diego, California, se describe a si misma como «/la comunidad
de webmasters mas grande del mundo», que relne a distintos especialistas y profesionales.

El 1 de julio, el equipo de investigacidon de WebsitePlanet y el investigador Jeremiah Fowler,
descubrieron una base de datos de Elasticsearch no segura, que contiene mas de 62 millones
de registros. En total, los datos pertenecientes a 863,412 usuario de Digital Point se
incluyeron en la filtracion.

Segun el equipo de investigacion, los nombres, las direcciones de correo electrénico y
numeros de identificacion de usuario internos, se pusieron a disposicién del publico.
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Ademas, los registros internos y los detalles de las publicaciones de los usuarios se
almacenaron en la base de datos abierta.

Al examinar la base de datos para averiguar quién era el propietario, los investigadores
encontraron conjuntos de datos relacionados con los miembros del foro que marcaron
publicaciones y las razones detras de estos informes, incluidas las acusaciones de «malos
tratos comerciales», spam y otras razones.

Ademas de las ramificaciones de seguridad habituales del robo de datos de los usuarios y el
phishing, la base de datos podria haberse convertido en una de las muchas que sucumbieron
a Meow Bot, un script automatizado que fue responsable del compromiso de miles de bases
de datos de MongoDB y Elasticsearch no seguras en julio. Una vez que se ha implementado
el script, anula los datos con nimeros y la palabra «meow».
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«Uno de los peligros de una base de datos no protegida por contrasena es que es
un objetivo que espera ser robado, cifrado o eliminado», dijeron los investigadores.

Fowler envi6 un aviso de divulgacién responsable a Digital Point el 1 de julio, el mismo dia en
que se descubrid la fuga de datos, a través de una direccién de correo electrénico adecuada
que se encuentra en la base de datos. La alerta se tomé en serio y el acceso a la base de
datos se revocé en cuestion de horas.

Sin embargo, el foro no se comunicd con los investigadores para responder a las solicitudes
de seguimiento.
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