Foxit PDF sufre robo de datos, la compafia pide a los usuarios
restablecer su contrasena

Si tienes una cuenta con Foxit Software, debes restablecer tu contrasefa inmediatamente, ya
que un atacante desconocido comprometid los datos personales y credenciales de inicio de
sesion de los usuarios de la compafiia.

Foxit Software es conocida por sus populares y ligeras aplicaciones Foxit PDF Reades y
PhantomPDF, que utilizan mas de 525 millones de usuarios. Hoy la compafia anuncié una
violacion de datos que expone la informacion personal de los usuarios del servicio «Mi
Cuenta».

Aunque el uso de versiones gratuitas de cualquier software Foxit PDF no requiere que los
usuarios se registren, la membresia es obligatoria para los clientes que desean acceder a
«descargas de prueba de software, historiales de pedidos, informacién de registro de
productos e informacién de soporte y solucién de problemas».

Segun la publicacién de blog publicada hoy por Foxit, terceros desconocidos obtuvieron
acceso no autorizado a sus sistemas de datos recientemente y lograron acceder a los datos
de usuarios registrados en «Mi Cuenta», incluyendo direcciones de correo electrdnico,
contrasefas, nombres de usuarios, nimeros de teléfono, nombres de compafiias y
direcciones IP.

Segun la declaracion de la compania, no esta claro si las contrasefias de las cuentas filtradas
estan protegidas con un algoritmo de hash robusto y un mecanismo para dificultar el hackeo.

Sin embargo, la compafiia aseguré a sus usuarios que no se habia accedido a los detalles de
la tarjeta de pago u otros datos de identificacién personal de los usuarios de Mi Cuenta, ya
que el sistema comprometido no contiene estos datos.

En respuesta a este incidente de seguridad, Foxit invalidé inmediatamente las contrasefas
de las cuentas para todos los usuarios afectados, exigiéndoles que restablezcan sus

contrasefias para recuperar el acceso a su cuenta en linea en el sitio web.

La compafiia también lanz6 una investigacion forense digital, ademas de las investigaciones
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por parte de agencias policiales notificadas y las autoridades de proteccién de datos.

Ademas, Foxit Software también contratd a una empresa de gestién de seguridad para que
realice un analisis en profundidad de sus sistemas y fortalezca su seguridad con el fin de
proteger la empresa contra futuros incidentes de seguridad cibernética.

Después del restablecimiento de la contrasefia, la compafia también se contacté con los
usuarios afectados por correo electrénico, proporcionandoles un enlace para crear una nueva

contrasefia, segura y Unica para sus cuentas.

También se recomienda a los usuarios de Foxit mantenerse atentos a la llegada de correos
electrénicos sospechosos que pidan hacer clics en enlaces o descargar archivos adjuntos.
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