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Se produjo una filtración de datos relacionados con un grupo de clientes registrados en
VirusTotal, que incluía sus nombres y direcciones de correo electrónico, debido a un error de
un empleado al cargar la información en la plataforma de escaneo de malware.

El incidente de seguridad, que consiste en una base de datos de 5,600 nombres en un
archivo de 313KB, fue informado por primera vez por Der Spiegel y Der Standard ayer.

VirusTotal, lanzado en 2004, es un servicio ampliamente utilizado que analiza archivos y
enlaces sospechosos para detectar diferentes tipos de malware y contenido malicioso,
empleando motores antivirus y escáneres de sitios web. Google adquirió VirusTotal en 2012 y
desde 2018 forma parte de la unidad Chronicle de Google Cloud.

Al ser contactada para obtener comentarios, Google confirmó la filtración y aseguró que
tomaron medidas inmediatas para eliminar los datos.

«Nos percatamos de la distribución accidental de un pequeño grupo de correos
electrónicos de administradores de clientes y nombres de organizaciones por parte
de uno de nuestros empleados en la plataforma de VirusTotal», declaró un portavoz
de Google Cloud.

«Dentro de una hora desde su publicación, eliminamos rápidamente la lista de la
plataforma, y actualmente estamos reevaluando nuestros procedimientos internos
y salvaguardias técnicas para mejorar nuestras operaciones futuras.»

Entre los datos expuestos se encuentran cuentas asociadas con entidades oficiales de
Estados Unidos, como el Cyber Command, el Departamento de Justicia, el Buró Federal de
Investigación (FBI) y la Agencia de Seguridad Nacional (NSA). Además, otras cuentas
pertenecen a agencias gubernamentales en Alemania, los Países Bajos, Taiwán y el Reino
Unido.

https://www.spiegel.de/netzwelt/web/virustotal-datenleck-offenbart-kunden-der-google-sicherheitsplattform-a-abc16326-ddff-4a11-b149-d96be7f3bdbd
https://www.derstandard.de/story/3000000178997/datenleck-bei-kritischer-google-plattform-die-bei-hackern-beliebt-ist
https://blogs.masterhacks.net/www.masterhacks.net
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En el último año, la Oficina Federal de Seguridad de la Información de Alemania (BSI) emitió
un aviso de precaución contra la carga automatizada de adjuntos de correo electrónico
sospechosos, enfatizando el riesgo potencial de exponer información sensible.

https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2022/2022-206270-1032.html
https://www.malwarebytes.com/blog/news/2022/04/why-you-shouldnt-automate-your-virustotal-uploads
https://blogs.masterhacks.net/www.masterhacks.net

