@ GitHub corrige vulnerabilidad critica de Enterprise Server que permite
el acceso no autorizado a instancias

GitHub ha publicado actualizaciones de seguridad para Enterprise Server (GHES) con el fin de
corregir varios problemas, incluyendo un error critico que podria permitir el acceso no
autorizado a una instancia.

La vulnerabilidad, denominada CVE-2024-9487, tiene una puntuacién CVS de 9.5 sobre 10.

«Un atacante podria evitar la autenticacién de inicio de sesién tnico (550) de SAML
utilizando la funcién opcional de afirmaciones cifradas, lo que permitiria la creacién
no autorizada de usuarios y acceso a la instancia, al aprovechar una vulnerabilidad
en la verificacidn incorrecta de firmas criptograficas en GitHub Enterprise Servers,
advirtio GitHub en un comunicado.

La compafia, propiedad de Microsoft, describié la falla como una regresién que surgio
durante los arreglos posteriores a la vulnerabilidad CVE-2024-4985 (puntuacién CVSS: 10.0),
un error de maxima gravedad que fue solucionado en mayo de 2024.

GitHub también corrigié otros dos problemas adicionales:

» CVE-2024-9539 (puntuacién CVSS: 5.7): una vulnerabilidad de divulgacién de
informacidn que podria permitir a un atacante acceder a los metadatos de un usuario
victima al hacer clic en enlaces maliciosos para activos SVG.

» Exposicidn de datos sensibles en formularios HTML en la consola de administracion
(sin numero CVE asignado).

Estas tres vulnerabilidades de seguridad han sido corregidas en las versiones de Enterprise
Server 3.14.2, 3.13.5, 3.12.10 y 3.11.16.

En agosto, GitHub también solucioné una falla critica de seguridad (CVE-2024-6800,

puntuacién CVSS: 9.5) que podria ser explotada para obtener privilegios de administrador del
sitio.
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https://docs.github.com/en/enterprise-server@3.14/admin/all-releases
https://docs.github.com/en/enterprise-server@3.14/admin/release-notes
https://blogs.masterhacks.net/www.masterhacks.net
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Se recomienda encarecidamente a las organizaciones que utilicen una versién vulnerable y
autoalojada de GHES que actualicen a la Ultima version para protegerse de posibles riesgos
de seguridad.
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