@ Google lanza actualizacién para otro 0-Day en Chrome

Google lanzé otra actualizacion de su navegador web Chrome para Windows, Mac y Linux,
con el fin de corregir cuatro vulnerabilidades de seguridad, incluyendo una vulnerabilidad de
dia cero que esta siendo explotada en la naturaleza.

Rastreada como CVE-2021-30554, la vulnerabilidad de alta gravedad se refiere a un error de
uso posterior libre en WebGL, también conocida como Biblioteca de Graficos Web, una API de
JavaScript para renderizar graficos interactivos 2D y 3D dentro del navegador.

La explotacién exitosa de la vulnerabilidad puede significar la corrupcién de datos validos, lo
que provocaria un blogueo e incluso la ejecucién de cddigos o comandos no autorizados.

El problema se informd a Google de forma andnima el pasado 15 de junio, segin confirmo el
gerente del programa técnico de Chrome, Srinivas Sista, y agregd que la compafiia es
«consciente de que existe un exploit para CVE-2021-30554 en la naturaleza».
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Aunque por lo generar se suele limitar los detalles de la vulnerabilidad hasta que la mayoria
de los usuarios se actualicen con la solucién, el desarrollo se produce en menos de 10 dias
después de que Google abordara otra vulnerabilidad de dia cero explotada en ataques
activos (CVE-2021-30551).

CVE-2021-30554 es también la octava vulnerabilidad Zero Day parcheada por Google desde
inicios del ano.

«Estoy contento de que estemos mejorando en la deteccién de estos exploits y de
las excelentes asociaciones que tenemos para reparar las vulnerabilidades, pero
sigo preocupado por cuantos se estan descubriendo de forma continua y el papel de
los proveedores comerciales», dijo Shane Huntley, director del Grupo de Analisis de
Amenazas de Google.
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https://cwe.mitre.org/data/definitions/416.html
https://cwe.mitre.org/data/definitions/416.html
https://chromereleases.googleblog.com/2021/06/stable-channel-update-for-desktop_17.html
https://blogs.masterhacks.net/www.masterhacks.net

@ Google lanza actualizacién para otro 0-Day en Chrome

Es recomendable que los usuarios de Chrome actualicen el navegador a la Ultima version
(91.0.4472.114).
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