Google Play Protect presenta el escaneo a nivel de cddigo en tiempo
real para detectar malware en Android

Google ha informado sobre una actualizacién de su Play Protect que incluye un escaneo en
tiempo real a nivel de cddigo para abordar aplicaciones maliciosas novedosas antes de su
descarga e instalacién en dispositivos Android.

El gigante tecnoldgico menciond: «Google Play Protect ahora sugerira un analisis en
tiempo real de la aplicacion al instalar aplicaciones que nunca antes hayan sido
sometidas a escaneo, con el propdsito de detectar posibles amenazas emergentes».

Google Play Protect es un servicio gratuito integrado de deteccién de amenazas que examina
dispositivos Android en busca de aplicaciones potencialmente dafiinas descargadas desde la
tienda Play Store y otras fuentes externas. En situaciones extremas, es posible que una
aplicacién sea bloqueada antes de su instalacion.

Esta nueva medida de seguridad se suma a las protecciones existentes, que alertaban a los
usuarios cuando se identificaba una aplicaciéon como maliciosa gracias a la informacién de
escaneo existente o cuando se detectaban indicios de sospecha mediante heuristicas
recopiladas mediante el aprendizaje automatico en el dispositivo.

Con las ultimas salvaguardias, se extraen datos importantes de la aplicacidén y se envian a la
infraestructura de Play Protect para una evaluacién en tiempo real a nivel de cédigo, con el
fin de determinar si es seguro instalarla o si posee caracteristicas maliciosas.

Google indicé: «Esta mejora ayudara a proteger de manera mas efectiva a los usuarios
contra aplicaciones polimdrficas maliciosas que emplean diversas técnicas, como la
inteligencia artificial, para modificar su apariencia y evitar su deteccién». Agregé que esta
funcion se esta implementando inicialmente en determinados paises, comenzando por India.

Esta mejora en la seguridad se presenta en un momento en que los actores de amenazas
continlan encontrando distintos métodos para propagar malware en Android, a menudo a
través de enlaces a aplicaciones engafiosas o archivos APK enviados mediante aplicaciones
de mensajeria.
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Asimismo, se suma a una revision del Android Security Paper, que «brinda una descripcién
completa de las medidas de seguridad proactivas integradas en la plataforma, abarcando
aspectos como el hardware, la proteccion contra explotaciones, los servicios de seguridad de
Google y la variedad de API de gestion disponibles tanto para empresas como para
gobiernos».
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