@ Hackean el sitio del editor de video VSDC para propagar un troyano
bancario

Si has utilizado el software de edicién multimedia VSDC desde febrero a fines de marzo de
este ano, es probable que tu computadora se haya infectado con un troyano bancario.

El sitio web oficial de VSDC, una de las apps gratuitas mas populares de edicién y conversidn
de videos con mas de 1.3 millones de visitas al mes, fue hackeado, una vez mas.

Segln un nuevo informe que Dr. Web publicé hoy, los piratas informaticos secuestraron el
sitio de VSDC y reemplazaron sus enlaces de descarga de software que conducen a versiones
de malware, enganando a los visitantes para que instalen el peligroso troyano bancario
Win32.Bolik.2 y el ladron de informacién KPOT.

Lo irénico es que aunque el sitio web de VSDC es tan popular y ofrece descargas de software,
sigue ejecutandose en una conexién HTTP insegura.

AuUn no esta claro como los piratas informaticos lograron secuestrar el sitio web, pero los
investigadores revelaron que la infraccion nunca tuvo la intencién de infectar a todos los
usuarios, a diferencia del ataque del afio pasado.

En su lugar, los investigadores de Dr. Web encontraron un cédigo JavaScript malicioso en el
sitio web de VSDC que fue disefiado para verificar la geolocalizacidn de los visitantes y
reemplazar los enlaces de descarga solo para visitantes de Reino Unido, Estados Unidos,
Canada y Australia.

El cédigo malicioso inyectado en el sitio web pasé desapercibido por casi un mes, entre el 21
de febrero de 2019 y el 23 de marzo del mismo afio, hasta que el investigador lo descubrid y
notificd a los desarrolladores de VDSC.

Los usuarios dirigidos recibieron un peligroso troyano bancario disefiado para realizar
«inyecciones web, intercepciones de trafico, registro de claves y robo de informacién de

diferentes sistemas de banco-cliente».

Ademas, los atacantes cambiaron el troyano Win32.Bolik.2 a KPOT Stealer, una variante de
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Trojan.PWS.Stealer, el 22 de marzo, que roba informacién de navegadores web, cuentas de
Microsoft, servicios de mensajeria y otros programas.

Segun los investigadores, por lo menos 565 visitantes descargaron el software VSDC
infectado con el troyano bancario, mientras que 83 usuarios han infectado sus sistemas con
el ladrén de informacion.

El sitio de VSDC ha sido hackeado varias veces en los Ultimos afos. El afio pasado, los
hackers desconocidos lograron obtener acceso administrativo a su sitio web y reemplazaron
los enlaces de descargar, y finalmente las computadoras de sus visitantes con AZORult
Stealer, X-Key Keylogger y la backdoor DarkVNC.

:Qué hacer si fuiste victima?

Se debe tener en cuenta que el solo hecho de instalar la version limpia de la actualizacién de
software sobre el paquete malicioso no eliminara el cédigo de malware de los dispositivos
infectados.

Si descargaste el software en el periodo antes mencionado, debes instalar inmediatamente
un software antivirus, con las Ultimas bases de datos actualizadas y analizar el sistema en

busca de malware.

Ademas, a los usuarios afectados se les recomienda cambiar sus contrasefias para redes
sociales y sitios web bancarios, luego de limpiar los sistemas.
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