@ Hacker deberd pagar mas de 1 millén de délares a sus victimas de
phishing

Un hacker prolifico que realizé estafas mediante phishing contra cientos de empresas en todo
el mundo, recibié la orden de devolver mas de 1.1 millones de ddlares en criptomonedas a
sus victimas.

Grant West, residente de Kent, Inglaterra, de 22 afios de edad, se dirigié a distintas
compafiias conocidas en todo el mundo desde 2015 para obtener los datos financieros de
decenas de miles de clientes y luego vender dichos datos en foros clandestinos a cambio de
Bitcoins u otras monedas digitales.

West operaba bajo el nombre de «Courvoisiers», y escondid las criptomonedas en distintas
billeteras, que fueron confiscadas por la policia metropolitana luego del arresto en
septiembre de 2017, como resultado de una investigacién de dos afos llamada «Operacion
Draba».

La Unidad de Delitos Cibernéticos de la Policia Metropolitana (MPCCU), también confiscé una
tarjeta SD de la casa de West, que contenia cerca de 78 millones de nombres de usuario y
contrasefas individuales, ademas de 63 mil detalles de tarjetas de crédito.

Las autoridades también recuperaron una computadora portatil que West utiliz6 para llevar a
cabo ataques de phishing, con informacién financiera de mas de cien mil personas en un
archivo conocido como «fullz». La laptop pertenecia a la novia de West.

Después de la investigacidn, los detectives encontraron evidencia de que West realizé
estafas de phishing en sitios web de compafiias importantes, como Uber, Sainsbury s,
Nectar, Groupon, T Mobile, AO.com, Argos, la Sociedad Cardiovascular Britanica, Trulu
Experiences Ltd y MR Porter.

En una de sus estafas, West se hizo pasar por el servicio de entrega de alimentos «Just Eat»,
entre julio y diciembre de 2015, en un intento por robar la informacién financiera de 165 mil
clientes. Aunque no pudo obtener ningun dato financiero de sus clientes, el ataque costé a la
empresa aproximadamente 200 mil libras.
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Ademas, West también obtuvo dinero vendiendo cannabis en la Deep Web, ademas de guias
de instrucciones para otros estafadores en linea sobre como realizar ataques cibernéticos.

En el momento de su arresto, los fondos incautados de las multiples cuentas y billeteras de
criptomonedas de West, supuestamente eran alrededor de 1.6 millones de libras, pero el
valor volatil del Bitcoin y otras criptomonedas redujo los fondos a 922,978.14 libras.

West fue encarcelado el 25 de mayo en Southwark Crown Court, por 10 afos y ocho meses,
al ser declarado culpable de 10 cargos, incluyendo dos cargos de conspiracién para
defraudar y dos cargos de posesion de la propiedad criminal.

Hoy, el juez de Southwark Crown Court, otorgé la confiscacién de sus fondos en virtud de la
Ley de Activos del Crimen, y dijo a West que si rechazaba la orden de confiscacién, cumpliria
otros cuatro anos.

«La criptomoneda ahora se vendera y las victimas recibiran una compensacién por
el dafio causado por la delincuencia organizada cometida por West», dijo el MPC,

El jefe del MPCCU, el inspector jefe de detectives Kristy Goldsmith, dijo: «El MPS se
compromete a garantizar que las personas que cometen delitos en la Dark Web sean
identificadas, procesadas y sus bienes criminales sean incautados».
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