@ Hacker gana $70,000 por encontrar una forma de omitir la pantalla de
bloqueo en los teléfonos Pixel

Google resolvié un problema de seguridad de alta gravedad que afecta a todos los teléfonos
inteligentes Pixel, y que podria explotarse trivialmente para desbloquear los dispositivos.

La vulnerabilidad, rastreada como CVE-2022-20465 e informada por el investigador de
seguridad David Schiitz en junio de 2022, se remedié como parte de la actualizacién mensual
de Android de Google para noviembre de 2022.

«El problema permitié que un atacante con acceso fisico eludiera las protecciones
de la pantalla de bloqueo (huella digital, PIN, etc.) y obtuviera acceso completo al

dispositivo del usuario», dijo Schiitz, quien recibié $70,000 délares por descubrir la
omisién de la pantalla de bloqueo.

El problema, segun el investigador, radica en el hecho de que las protecciones de la pantalla
de blogueo se anulan por completo al seguir una secuencia especifica de pasos:

* Proporcionar la huella dactilar incorrecta tres veces para deshabilitar la autenticacién
biométrica en el dispositivo bloqueado

* Intercambiar en caliente la tarjeta SIM en el dispositivo con una SIM controlada por un
atacante que tenga un cédigo PIN configurado

* Ingresar el pin SIM incorrecto tres veces cuando se solicita, bloqueando la tarjeta SIM

» El dispositivo solicita al usuario que ingrese el cédigo de clave de desbloqueo personal
(PUK) de la SIM, un nimero Unico de 8 digitos para desbloquear la SIM

* Ingresar un nuevo cédigo PIN para la SIM controlada por el atacante

* El dispositivo se desbloquea de forma automatica

Esto también significa que todo lo que un atacante necesita para desbloquear un teléfono

Pixel es traer su propia tarjeta SIM bloqueada con PIN y estar en posesion del cddigo PUK de
la tarjeta.

Articulo descargado de www.masterhacks.net | 1



https://source.android.com/docs/security/bulletin/2022-11-01
https://source.android.com/docs/security/bulletin/2022-11-01
https://bugs.xdavidhu.me/google/2022/11/10/accidental-70k-google-pixel-lock-screen-bypass/
https://blogs.masterhacks.net/www.masterhacks.net

@ Hacker gana $70,000 por encontrar una forma de omitir la pantalla de
bloqueo en los teléfonos Pixel

«El atacante podria simplemente cambiar la SIM en el dispositivo de la victima y
realizar el exploit con una tarjeta SIM que tuviera un bloqueo de PIN y para la cual
el atacante sepa el cédigo PUK correcto», dijo Schiitz.

Un analisis de las confirmaciones del codigo fuente realizado por Google para reparar la falla
muestra que es causado por un «estado incorrecto del sistema» introducido como resultado
de una interpretacién incorrecta del evento de cambio de SIM, lo que hace que se descarte
completamente la pantalla de bloqueo.

«No se esperaba causar un cambio de cédigo tan grande en Android con este errors», agrego
Schatz.
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