Hacker ofrece datos de 538 millones de usuarios de Weibo en la deep
web

Los datos personales de mas de 538 millones de usuarios de la red social china Weibo, estan
actualmente disponibles para su venta en Internet, segun informa ZDNet y diversos medios
chinos.

En los anuncios publicados en la deep web y otros sitios de Internet, un hacker asegura haber
hackeado a Weibo a mediados de 2019 y obtener un volcado de la base de datos de usuarios
de la compafiia.

Supuestamente, la base de datos contiene los detalles de 538 millones de usuarios de Weibo.
Los detalles incluyen nombres reales, nombres de usuario, género, ubicacién y 172 millones
de nimeros de teléfonos.

No se incluyeron contrasefias, por lo que el hacker pide solamente 250 délares.

Mientras tanto, Weibo no respondid a la solicitud de comentarios por parte de ZDNet, pero la
compania proporcioné declaraciones a medios chinos sobre lo ocurrido.

En un comunicado enviado al sitio chino 36kr y otros mas, la compafiia asegura que los
numeros de teléfono se obtuvieron a fines de 2018 cuando sus ingenieros observaron una
serie de cuentas de usuario que cargaban grandes lotes de contactos en un intento por hacer
coincidir las cuentas con sus respectivos nimeros de teléfono.

Sin embargo, varios expertos en seguridad chinos sefialaron irregularidades técnicas con la
respuesta de la compafiia. En primera instancia, el anuncio del supuesto hacker contenia
indicadores de que los datos provenian de un volcado de la base de datos de SQL, lo que no
coincidia con la explicacién de la compafia de que los datos se obtuvieron haciendo coincidir
los contactos con su API.

Después, la declaracion de la compafia tampoco explica cdmo el hacker obtuvo otros

detalles como el género y la ubicacién, informacién que no es publica ni devuelta por la API al
hacer coincidir los contactos.
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El hacker, que se autodenomina «@weibo» en algunos anuncios, también proporciond
muestras de los datos, que los usuarios de Weibo confirmaron que eran reales.

Weibo asegura haber notificado a las autoridades sobre lo ocurrido y que la policia ya se
encuentra investigando.

Debido al control casi totalitario sobre Internet, la policia china ha podido rastrear a la
mayoria de los hackers locales con facilidad. En el 2018, otro hacker puso a la venta los
detalles de millones de huéspedes de hoteles que se hospedaron en propiedades del Grupo
de Hoteles Huazhu, la policia china arresté al pirata tres semanas después, atn cuando los
datos se vendieron a través de la deep web.

Articulo descargado de www.masterhacks.net | 2


https://blogs.masterhacks.net/www.masterhacks.net

