Hackers aseguran que el sistema electoral de Estados Unidos es muy
inseguro

Masterhacks - Un grupo de investigadores afirma que hackers pudieron haberse infiltrado
facilmente en las maquinas de votacién de Estados Unidos en 2016, y seguramente volverian
a intentarlo, segun informa AFP.

En el informe se observa como se pueden manipular las maquinas de voto, y segun las
conclusiones que se detallan en una conferencia de hackers que se celebré en julio, existen
muchas vulnerabilidades que podrian plantearse como amenaza a la seguridad nacional.

Los investigadores tomaron como objeto de estudio a los resultados del concurso «poblacion
votante», organizado por el evento de hackers DefCon celebrado en Las Vegas este afo, que
mostré cdémo las maquinas electorales pueden ser comprometidas en cuestion de minutos.

“Esas maquinas son demasiado faciles de hackear”, dijo Jeff Moss, fundador de
DefCon, que presenté el informe en el Centro de Andlisis Council en Washington. «E/
problema no va a desaparecer. Sélo va a acelerarse».

Los investigadores aseguran que la mayoria de las maquinas examinadas incluyen por lo
menos un componente manufacturado, lo que incrementa la posibilidad de poder introducir
virus incluso antes de entregarse.

“Este descubrimiento significa que el punto de acceso de un hacker a un modelo o a
la totalidad de una maquina electoral puede producirse antes incluso de que la
maquina salga de la linea de produccién”, dice el informe.

Poder hacer dafio a gran escala se convierte en una posibilidad real, ya que se tiene el poder
de infiltrarse en la infraestructura electoral en cualquier punto de la cadena de produccion.

Por otro lado, Harri Hursti, investigador del centro Nordic Innovation Labs, dice que es
imposible asegurar que los resultados de las elecciones de 2016 fueron manipulados ya que
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muchos sistemas «no tienen la capacidad» de ser auditados.

Segun el mismo estudio, en Estados Unidos, cinco de los 50 estados funcionan totalmente sin
papel, por lo que no se tienen rastros documentales para revisar, y otros nueve estados
operan casi igual.

«La unica forma de saberlo es si lo dice el hacker», dice el investigador.

Douglas Lute, exembajador estadounidense ante la OTAN, quien también presentd el informe
en Atlantic Council, afirma que estas conclusiones ponen en evidencia «un problema serio de
sequridad nacional que ataca el corazén de nuestra democracia».

Cuando presentaron el informe, los investigadores afirmaron que algunos miembros del

DefCon trabajaran con académicos e investigadores en una nueva coalicién para mejorar la
seguridad en las elecciones.
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