Hackers de APT recurren a los complementos maliciosos de Excel
como vector de intrusion inicial

La decisién de Microsoft de bloquear las macros de Visual Basic para aplicaciones (VBA) de
forma predeterminada para los archivos de Office descargados de Internet, llevdé a muchos
atacantes a improvisar sus cadenas de ataque en los Ultimos meses.

Ahora, segun Cisco Talos, los actores persistentes avanzados (APT) y las familias de malware
de productos béasicos usan cada vez mas archivos de complemento de Excel (.XLL) como
vector de intrusién inicial.

Los documentos de Office armados entregados por medio de correos electrénicos de phishing
y otros ataques de ingenieria social se han mantenido como uno de los puntos de entrada
mas usados por los grupos criminales que buscan ejecutar cédigo malicioso.

Estos documentos tradicionalmente solicitan a las victimas que habiliten macros para ver
contenido aparente inocuo, solo para activar la ejecucién de malware de forma sigilosa en
segundo plano.

Para contrarrestar este mal uso, el fabricante de Windows promulgé un cambio crucial a
partir de julio de 2022 que bloguea las macros en los archivos de Office adjuntos a los
mensajes de correo electrénico, cortando de forma efectiva un vector de ataque crucial.

Aunque este bloqueo solo se aplica a las nuevas versiones de Access, Excel, PowerPoint,
Visio y Word, los malos actores han estado experimentando con rutas de infeccién
alternativas para implementar malware.

Uno de esos métodos resultan ser los archivos XLL, que Microsoft describe como un «tipo de
archivo de biblioteca de vinculos dinamicos (DLL) que solo puede abrir Excel».

«Los archivos XLL se pueden enviar por correo electrdnico, e incluso con las
medidas habituales de escaneo antimalware, los usuarios pueden abrirlos sin saber
que pueden contener cédigo malicioso», dijo el investigador de Cisco Talos, Vanja
Svajcer.
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La companfia de seguridad cibernética dijo que los hackers estdn empleando una
combinacién de complementos nativos escritos en C++, asi como aquellos desarrollados con
una herramienta gratuita llamada Excel-DNA, un fenémeno que ha experimentado un
aumento significativo desde mediados de 2021 y siguié hasta este afio.

Se dice que el primer uso malicioso documentado publicamente de XLL ocurrié en 2017
cuando el atacante APT10 (también conocido como Stone Panda) vinculado a China, utilizé la
técnica para inyectar su carga Util de puerta trasera en la memoria a través del vaciado de

Procesos.

Desde entonces, varios otros colectivos adversarios siguieron sus pasos, incluyendo TA410
(un actor con enlaces a APT10), DoNot Team, FIN7, asi como familias de malware de
productos basicos como Agent Tesla, Arkei, Buer, Dridex, Ducktail, Ekipa, .RAT, FormBook,
IcelD, Vidar Stealer y Warzone RAT.

El abuso del formato de archivo XLL para distribuir Agent Tesla y Dridex fue destacado
previamente por Unit 42 de Palo Alto Networks, y dijo que «puede indicar una nueva
tendencia en el panorama de amenazas».

«A medida que mas y mds usuarios adopten nuevas versiones de Microsoft Office,
es probable que los atacantes se alejen de los documentos maliciosos basados en
VBA a otros formatos como XLL o confien en la explotacidn de vulnerabilidades
recién descubiertas para lanzar cédigo malicioso en el espacio de proceso de
aplicaciones de oficina», dijo Svajcer.

Las macros maliciosas de Microsoft Publisher empujan
a Ekipa RAT

Ekipa RAT, ademas de incorporar complementos XLL Excel, también recibié una actualizacidn
en noviembre de 2022 que le permite aprovechar las macros de Microsoft Publisher para
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soltar el troyano de acceso remoto y robar informacién sensible.

«Al igual que con otros productos de oficina de Microsoft, como Excel o Word, los
archivos de Publisher pueden contener macros que se ejecutaran al abrir o cerrar el
archivo, lo que los convierte en vectores de ataque iniciales interesantes desde el
punto de vista del actor de amenazas», dijo Trustwave.

Cabe mencionar que las restricciones de Microsoft para impedir que las macros se ejecuten
en archivos descargados de Internet no se extienden a los archivos de Publisher, lo que
permite a los adversarios explotar esta via para campanas de phishing.

«El Ekipa RAT es un gran ejemplo de cémo los atacantes cambian continuamente
sus técnicas para adelantarse a los defensores. Los creadores de este malware
estan rastreando los cambios en la industria de la sequridad, como el bloqueo de
macros de Internet por parte de Microsoft, y cambiando sus tacticas en
consecuencia», dijo el investigador de Trustwave, Wojciech Cieslak.
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