@ Hackers de Silent Lynx estan usando cargadores de PowerShell,
Golang y C++ en ciberataques de varias etapas

Un actor de amenazas previamente desconocido, denominado Silent Lynx, ha sido
identificado como responsable de ciberataques dirigidos a diversas organizaciones en
Kirguistan y Turkmenistan.

«Este grupo ha atacado anteriormente entidades en Europa del Este y centros de
analisis gubernamentales en Asia Central relacionados con la toma de decisiones
econdmicas y el sector financiero», explico el investigador de Seqrite Labs,
Subhajeet Singha, en un informe técnico publicado recientemente.

Entre los objetivos de este grupo de hackers se encuentran embajadas, abogados, bancos
respaldados por el gobierno y centros de estudios estratégicos. La actividad ha sido
atribuida, con un nivel de confianza moderado, a un actor de amenazas originario de
Kazajistan.

El proceso de infeccidon comienza con un correo de spear-phishing que incluye un archivo
comprimido en formato RAR. Este archivo actia como un mecanismo de entrega para
programas maliciosos que permiten el acceso remoto a los sistemas comprometidos.

La primera de las dos campafas, detectada el 27 de diciembre de 2024 por la compafiia de
ciberseguridad, emplea el archivo RAR para desplegar un archivo ISO. Dentro de este se
encuentra un ejecutable malicioso en C++ junto con un documento PDF sefiuelo. El
programa ejecutable posteriormente activa un script de PowerShell que emplea bots de
Telegram (denominados «@south_koreald5 bot» y «@south_afr_angl bot») para recibir
drdenes y extraer informacion.

Articulo descargado de www.masterhacks.net | 1



https://www.seqrite.com/blog/silent-lynx-apt-targeting-central-asian-entities/
https://blogs.masterhacks.net/www.masterhacks.net

Hackers de Silent Lynx estan usando cargadores de PowerShell,
Golang y C++ en ciberataques de varias etapas

Campaign-1

20241228 140656 rar
2024-00178nv Note
Verbale SPECA WG 2024

; nnl : —
; EXE :

Y

20241228_140656.iso Xerox i PowerShell Telegram Bot
! Scant 351-:}5?530211&?521;5 : it Barea
"-. south africa @\
.............. e - 0“0
Spear bundied \
Phishing files L
_____________________ PasteBin
L .,@ > [ N — . SILENT
: EXE : i)
Campaign-2 i :
i MpunoxeHne ¢ 185,122.171.22:8082 Gnoglp Drive

Mei14-214-14-12-5-15docx
A

[y 5 ke
PDF : ;
Mpukas NeBS0-2-M !

resocks
O NPEeMUpoBaHMK ; @
.

pweobmadibo. com
document. hometowncity.cloud
mailboxdownload.com

Entre las instrucciones ejecutadas mediante estos bots se encuentran comandos curl para
descargar y almacenar archivos adicionales desde un servidor remoto
(«pweobmxdlboi[.Jcom») o desde Google Drive.

La segunda campana, en cambio, utiliza un archivo RAR infectado que contiene un
documento PDF engafioso y un ejecutable escrito en Golang. Este Ultimo esta disefiado para
establecer una conexion de acceso remoto con un servidor bajo control del atacante

(«185.122.171[.]22:8082»).

Segrite Labs ha detectado ciertas similitudes estratégicas entre este actor de amenazas y
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YoroTrooper (también conocido como SturgeonPhisher), un grupo vinculado a ataques
dirigidos a paises de la Comunidad de Estados Independientes (CIS) mediante el uso de
herramientas basadas en PowerShell y Golang.

«Las operaciones de Silent Lynx evidencian una estrategia de ataque avanzada y
compuesta por multiples etapas, utilizando archivos ISO, cargadores en C++,
scripts de PowerShell e implantes en Golang», destacé Singha.

«Su uso de bots de Telegram para el control de comandos, junto con documentos
enganosos y un enfoque especifico en ciertas regiones, subraya su interés en el
espionaje en Asia Central y las naciones que forman parte de SPECA.»
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