@ Hackers estan explotando vulnerabilidad PHP para implementar la
backdoor sigilosa Msupedge

Un backdoor previamente desconocido, denominado Msupedge, ha sido empleado en un
ciberataque dirigido contra una universidad no especificada en Taiwan.

«La caracteristica mas destacada de este backdoor es que se comunica con un
servidor de comando y control (C&C) a través de trafico DNS», explicé el equipo
Symantec Threat Hunter, parte de Broadcom.

Actualmente, se desconocen tanto los origenes de este backdoor como los objetivos detras
del ataque.

Se cree que el acceso inicial que facilitd la instalacion de Msupedge se logré mediante la
explotacién de una vulnerabilidad critica recientemente identificada en PHP (CVE-2024-4577,
puntuacién CVSS: 9.8), la cual podria permitir la ejecucion remota de cddigo.

El backdoor en cuestion es una biblioteca de enlace dinamico (DLL) que se instala en las
rutas «csidl_drive fixed\xampp\» y «csidl_system\wbem|\«. Una de las DLL, wuplog.dll, es
ejecutada por el servidor HTTP Apache (httpd), mientras que el proceso asociado a la
segunda DLL aun no ha sido identificado.

Lo mas significativo de Msupedge es su uso de tlineles DNS para comunicarse con el servidor
C&C, con un cddigo basado en la herramienta de cédigo abierto dnscat2.

«Recibe instrucciones a través de la resolucién de nombres. Msupedge no solo
recibe drdenes a través del trafico DNS, sino que también utiliza la direccién IP
resuelta del servidor C&C (ctl.msedeapil.]Jnet) como un comando», sefiald
Symantec.

En particular, el tercer octeto de la direccidn IP resuelta actia como un interruptor que
determina el comportamiento del backdoor al restar siete de su valor y usar su notacion
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hexadecimal para activar las respuestas correspondientes. Por ejemplo, si el tercer octeto es
145, el valor derivado es 138 (0x8a).

Los comandos que soporta Msupedge se detallan a continuacién:

» 0x8a: Crear un proceso utilizando un comando recibido a través de un registro DNS
TXT

» 0x75: Descargar un archivo utilizando una URL recibida a través de un registro DNS
TXT

e 0x24: Dormir durante un intervalo de tiempo predefinido

e 0x66: Dormir durante un intervalo de tiempo predefinido

» 0x38: Crear un archivo temporal «%temp%\1e5bf625-1678-
zzcv-90b1-199aa47c345.tmp» con un propdsito desconocido

» 0x3c: Eliminar el archivo «%temp%\1e5bf625-1678-zzcv-90b1-199aa47c¢345.tmp«

Este desarrollo se produce en un momento en que el grupo de amenazas UTG-Q-010 ha sido
vinculado a una nueva campafa de phishing que utiliza sefuelos relacionados con
criptomonedas y ofertas de empleo para distribuir un malware de cédigo abierto llamado
Pupy RAT.

«La cadena de ataque incluye el uso de archivos .Ink maliciosos con un cargador
DLL integrado, lo que finalmente lleva al despliegue del payload de Pupy RAT. Pupy
es un troyano de acceso remoto (RAT) basado en Python que permite la carga
reflexiva de DLL y la ejecucién en memoria, entre otras funcionalidades», explico

Symantec.

Articulo descargado de www.masterhacks.net | 2



https://ti.qianxin.com/blog/articles/UTG-Q-010-Targeted-Attack-Campaign-Against-the-AI-and-Gaming-Industry-EN/
https://www.broadcom.com/support/security-center/protection-bulletin/pupy-rat-distributed-in-recent-utg-q-010-apt-campaign
https://www.broadcom.com/support/security-center/protection-bulletin/pupy-rat-distributed-in-recent-utg-q-010-apt-campaign
https://blogs.masterhacks.net/www.masterhacks.net

