@ Hackers explotaron el software de facturacion BillQuick para
implementar ransomware

Investigadores de seguridad cibernética revelaron el viernes una vulnerabilidad critica ya
parcheada en multiples versiones de un popular sistema de facturacién y tiempo llamado
BillQuick, que esta siendo explotado activamente por los atacantes para implementar
ransomware en sistemas vulnerables.

CVE-2021-42258 se refiere a un ataque de inyeccion basado en SOL que permite la ejecucidn
remota de cddigo y se aprovechd con éxito para obtener acceso inicial a una empresa de
ingenieria estadounidense anénima y montar un ataque de ransomware, dijo la compafiia
estadounidense de ciberseguridad, Huntress Labs.

Aunque el problema fue abordado por BQE Software en la version 22.0.9.1 de BillQuick
lanzada el 7 de octubre, otros ocho problemas de seguridad no revelados que se identificaron
como parte de la investigacién aln no se han solucionado. Segun su sitio web, los productos
de BQE Software son utilizados por unos 400 mil usuarios en todo el mundo.

«Los hackers pueden usar esto para acceder a los datos BillQuick de los clientes y
gjecutar comandos maliciosos en sus servidores Windows locales. Este incidente
pone de relieve un patrén repetido que afecta al software para pymes: los
proveedores bien establecidos estan haciendo muy poco para proteger de forma
proactiva sus aplicaciones y someten a sus clientes involuntarios a una
responsabilidad significativa cuando los datos confidenciales se filtran o rescatan de
forma inevitable», dijo Caleb Stewart, investigador de amenazas de Huntress Labs.

Esencialmente, la vulnerabilidad proviene de cdmo BillQuick Web Suite 2020 se construye de
consultas de bases de datos SQL, lo que permite a los atacantes inyectar un SQL
especialmente disefiado a través del formulario de inicio de sesion de la aplicacion que
podria usarse para generar de forma remota un shell de comandos en el sistema operativo
Windows subyacente y lograr la ejecucién del cédigo, que a su vez, es posible por el hecho
de que el software se ejecuta como usuario «administrador del sistema».
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https://nvd.nist.gov/vuln/detail/CVE-2021-42258
https://www.imperva.com/learn/application-security/sql-injection-sqli
https://billquick.net/download/Support_Download/BQWS2021Upgrade/WebSuite2021LogFile_9_1.pdf
https://www.huntress.com/blog/threat-advisory-hackers-are-exploiting-a-vulnerability-in-popular-billing-software-to-deploy-ransomware
https://blogs.masterhacks.net/www.masterhacks.net

Hackers explotaron el software de facturacion BillQuick para
implementar ransomware

«Los hackers estan constantemente buscando frutos a la mano y vulnerabilidades
que pueden explotarse, y no siempre estan hurgando en aplicaciones grandes como
Office. A veces una herramienta de productividad o incluso un complemento puede
ser la puerta por la que los hackers atraviesan para obtener acceso a un entorno y
llevar a cabo su préximo movimiento», dijo Stewart.
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