@ Hackers explotaron la vulnerabilidad del framework Krpano para
inyectar anuncios de spam en mas de 350 sitios web

Una vulnerabilidad de cross-site scripting (XSS) en un sistema de recorridos virtuales ha sido
aprovechada por ciberdelincuentes para inyectar cédigo malicioso en cientos de paginas
web. Su objetivo es alterar los resultados de busqueda y potenciar una campafa masiva de
anuncios fraudulentos.

El investigador de ciberseguridad Oleg Zaytsev, en un informe, indicé que el ataque,
denominado 360XSS, ha comprometido mas de 350 sitios, entre ellos portales
gubernamentales, paginas de gobiernos estatales en EE. UU., universidades reconocidas,
cadenas hoteleras, medios de comunicacion, concesionarias de automoviles y varias
empresas de la lista Fortune 500.

«Esto no fue solo una tactica de spam. Fue un abuso a gran escala de dominios de
confianza», explico el investigador.

Todos los sitios web afectados comparten un elemento en comun: utilizan un popular
framework llamado Krpano, disefiado para integrar imagenes y videos en 360°, lo que
permite la creacion de recorridos virtuales interactivos y experiencias de realidad virtual.

Zaytsev descubrié la campafia cuando encontrd un anuncio con contenido para adultos en
Google Search, pero alojado en un dominio vinculado a la Universidad de Yale
(«virtualtour.quantuminstitute.yale[.]edu»).

Un aspecto distintivo de estas URL es la inclusidn de un parametro XML que redirige al
visitante a una segunda direccidn web legitima. Desde ahi, se ejecuta un cédigo en Base64
que, una vez descifrado, carga la URL del anuncio desde otra fuente confiable.

El pardmetro XML en la URL original, que aparece en los resultados de blusqueda, forma parte
de una configuracién mas amplia llamada passQueryParameters, que se utiliza para incrustar
el visor de panoramas de Krpano en paginas HTML. Su funcién principal es permitir el paso
de parametros HTTP desde la URL hacia el visor.
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El problema de seguridad radica en que, si esta opcién estd activada, un atacante podria
generar una URL personalizada capaz de ejecutar cddigo malicioso en el navegador de la
victima al visitar el sitio afectado.

De hecho, una vulnerabilidad de XSS reflejado derivada de este comportamiento se identificé
en Krpano a finales de 2020 (CVE-2020-24901, con una calificacién CVSS de 6.1), lo que
significa que esta falla ha sido de conocimiento publico durante mas de cuatro afios.

Aunque la versién 1.20.10 de Krpano introdujo restricciones en passQueryParameters para
limitar su uso a una lista de elementos permitidos y asi mitigar ataques XSS, Zaytsev
descubrié que afadir manualmente el pardmetro XML a esta lista reactivaba el riesgo de
vulnerabilidad.
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«A partir de la version 1.20.10, la instalacién estandar de Krpano ya no era
vulnerable. No obstante, al configurar passQueryParameters junto con el pardmetro
XML, se permitia cargar configuraciones XML externas a través de la URL, lo que
reintroducia la amenaza de XSS», sefiald el investigador.

«Las versiones comprometidas que he encontrado corresponden, en su mayoria, a
ediciones anteriores a la 1.20.10».

Segln Zaytsev, los atacantes han explotado esta vulnerabilidad para intervenir en mas de
350 sitios y utilizarlos como plataforma para mostrar anuncios enganosos de contenido para
adultos, suplementos alimenticios, apuestas en linea y noticias falsas. Ademas, algunas de
estas paginas han sido usadas para inflar artificialmente las visualizaciones de videos en
YouTube.

Esta campafa resulta particularmente preocupante porque explota la reputacién de sitios
web legitimos para posicionarse en los primeros lugares de los motores de bldsqueda, una
estrategia conocida como SEO poisoning o envenenamiento de los resultados de busqueda.
Esto se consigue al explotar la vulnerabilidad de XSS para manipular las paginas
comprometidas.

«Un XSS reflejado es una vulnerabilidad interesante, pero por si solo requiere que el
usuario interactue con el enlace malicioso. El mayor desafio es hacer que la gente
haga clic en ese enlace. Utilizar los motores de busqueda como canal de
distribucién para un ataque XSS es una estrategia ingeniosa y efectiva», explico
Zaytsev.

Tras un proceso de divulgacidn responsable, la versiéon mas reciente de Krpano ha eliminado
la posibilidad de configurar parametros externos mediante XML, lo que reduce
significativamente el riesgo de XSS incluso si esta opcidén estd activada.
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«Se ha fortalecido la seguridad de embedpano() passQueryParameters: ya no se
permiten URLs externas ni de datos como valores de parametros, y las URLs dentro
del parametro XML ahora estan restringidas a la estructura de carpetas interna»,
segln las notas de la version 1.22.4 lanzada esta semana.

Por el momento, no se ha identificado quién esta detrds de esta operacién a gran escala. Sin
embargo, el hecho de que el exploit de XSS se haya utilizado principalmente para
redirecciones en lugar de atagues mas agresivos, como el robo de credenciales o cookies,
sugiere que podria tratarse de una empresa de publicidad con practicas cuestionables que
usa esta técnica para monetizar anuncios.

Se recomienda a los administradores de Krpano actualizar su instalacion a la versiéon mas
reciente y desactivar la opcién passQueryParameters. Ademas, los propietarios de sitios web
afectados deberian utilizar Google Search Console para detectar y eliminar cualquier pagina
comprometida.
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