Hackers filtran datos de Embraer luego de un ataque con ransomware

La compafia brasifiela Embraer, considerada como la tercera mayor fabricante de aviones en
la actualidad, luego de Boeing y Airbus, fue victima de un ataque cibernético con
ransomware el mes pasado.

Hoy, los hackers involucrados en la intrusion filtraron algunos de los archivos privados de la
companfia como venganza después de que la compaiia se negd a negociar, y en lugar de
eso, eligié restaurar los sistemas a partir de copias de seguridad, evianto asi pagar el rescate
solicitado por los piratas informaticos.

Los archivos de Embraer se comprometieron en un sitio web alojado en la Dark Web,
administrado por el grupo de ransomware RansomExx, también conocido como Defray777.
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Los datos cargados en el sitio incluyen muestras de detalles de empleados, contratos
comerciales, fotos de simulaciones de vuelo y cédigo fuente, entre otros.

La filtracién confirma que los hackers lograron robar datos de los servidores de la compafiia.
Embreaer emitié un comunicado de prensa la semana pasada, en el que admite la violacion
de seqguridad, pero no confirma que el incidente no involucré ransomware y robo de datos.

La companfia dijo que los atacantes tenian «acceso a un tnico entorno» y que el incidente
sélo causé un impacto temporal en «algunas de sus operaciones».
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