Hackers se dirigen a instalaciones de biofabricacién con software
malicioso tardigrado

Un grupo de Amenaza Persistente Avanzada (APT), se ha relacionado con ataques
cibernéticos a dos compafias de biofabricacién que ocurrieron este afio con la ayuda de un
cargador de malware personalizado llamado Tardigrade.

Segln un aviso publicado por el Centro de Andlisis e Intercambio de Informacién de
Bioeconomia (BIO-ISAC) esta semana, el malware se estd propagando activamente por todo
el sector con el objetivo probable de perpetrar el robo de propiedad intelectual, manteniendo
la persistencia durante periodos prolongados de tiempo e infectar los sistemas con
ransomware.

BIO-ISAC, que inicié una investigacion luego de un ataque de ransomware dirigido a una
instalacién de biofabricacién sin nombre a inicios de la primavera, caracterizé a Tardigrade
como una pieza sofisticada de malware con «un alto grado de autonomia y capacidades
metamdrficas». Después, el mismo malware se utilizé para atacar a una segunda entidad en
octubre de 2021.

Las intrusiones de «propagacién activa» no se han atribuido a un actor de amenaza
especifico o una nacioén, pero la agencia dijo a The Hill que los esfuerzos reflejaban ataques
anteriores de un grupo de pirateria vinculado a Rusia.

Propagado a través de correos electrénicos de phishing o unidades USB infectadas,
Tardigrade es una rama avanzada de SmokeLoader, una backdoor basada en Windows
operada por un grupo conocido como Smoky Spider, y disponible para la venta en mercados
clandestinos que se remonta a 2011, ademas es el primero que contd con capacidades para
capturar pulsaciones de teclas, moverse lateralmente a través de la red comprometida y
escalar privilegios.

Ademas, el malware actla como un punto de entrada para cargas Utiles de malware
adicionales y esta disefiado para funcionar de forma auténoma incluso cuando esta
desconectado de su servidor de comando y control para llevar a cabo sus actividades
maliciosas. Se recomienda a las organizaciones de la industria de la biofabricacién que
apliquen actualizaciones de software, hagan cumplir la segmentacién de la red y prueben las
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copias de seguridad fuera de linea de la infraestructura bioldgica critica para mitigar las
amenazas.

«Este malware es extremadamente dificil de detectar debido al comportamiento
metamdrfico. La vigilancia de las computadoras corporativas del personal clave es
importante. Muchas maquinas en el sector usan sistemas operativos obsoletos.
Segmentarlos de forma agresiva y acelerar los plazos de actualizacién es
importante», dijeron los investigadores.
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