@ Investigadores aseguran que la CIA estuvo detrds de una campafa de
hacking contra china por 11 afos

Qihoo 360, una de las compafias de seguridad cibernética mas destacadas, publicé hoy un
nuevo informe acusando a la Agencia Central de Inteligencia de Estados Unidos (CIA), de
estar detras de una campafa de pirateria de 11 afios contra distintas industrias y agencias
gubernamentales chinas.

Los sectores industriales especificos incluyen organizaciones de aviacion, instituciones de
investigacion cientifica, compafiias de petréleo e Internet, lo que de ser cierto, brinda a la CIA
la capacidad de realizas «cosas inesperadas».

Segun los investigadores, estos ataques cibernéticos se han llevado a cabo entre septiembre
de 2008 y junio de 2019, y la mayoria de los objetivos se ubicaron en Beijing, Guangdong y
Zhejiang.

«Especulamos que en los ultimos once arfios de ataques de infiltracidn, la CIA puede
haber captado la informacién comercial mas clasificada de China, incluso de
muchos otros paises del mundo», dijeron los investigadores.

«Ni siquiera descarta la posibilidad de que ahora la CIA pueda rastrear el estado del
vuelo global en tiempo real, la informacion del pasajero, la carga comercial y otra
informacion relacionada».

Las afirmaciones de la compafiia de seguridad se basan en la conexidn evidencial entre
herramientas, tacticas y procedimientos utilizados por un grupo de hackers, denominado
«APT-C-39», contra las industrias chinas, y las herramientas de pirateria Vault 7,
desarrolladas por la CIA.

La coleccién masiva de herramientas de pirateria Vault 7, se filtré pablicamente en 2017 por

el sitio web WikiLeaks, que recibio la informacién de Joshua Adam Schulte, un ex empleado
de la CIA que actualmente enfrenta cargos por filtrar informacién clasificada.
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Qihoo 360 asegura que las herramientas de pirateria desarrolladas por la CIA, como Fluxwire
y Grasshopper, fueron utilizadas por el grupo APT-C-39 contra objetivos chinos algunos afios
antes de la fuga de informacion.

«Al comparar cddigos de muestra relevantes, huellas dactilares de comportamiento
y otra informacién, Qihoo 360 puede estar sequro de que el arma cibernética
utilizada por el grupo es el arma cibernética descrita en las filtraciones de Vault 7>,
dijeron los investigadores.

«El anélisis de Qihoo 360 encontré que los detalles técnicos de la mayoria de las
muestras son consistentes con los del documento de Vault 7, como los comandos
de control, compilacién de rutas PDB, esquemas de cifrado», agregaron.

Ademas, los investigadores encontraron que el tiempo de compilacién de las muestras
capturadas es consistente con la zona horaria de Estados Unidos.

«Mediante el estudio del tiempo de compilacién del malware, podemos averiguar el
cronograma de trabajo del desarrollador, con el fin de conocer la zona horaria
aproximada de su ubicacién», agregaron los investigadores.

La compafia también dijo que el grupo de hackers utilizdé algunas herramientas, como el
complemento de ataque WISTFULTOOL, desarrollado por la Agencia de Seguridad Nacional
(NSA), en sus campanas de pirateria, incluso contra una gran compafiia china de Internet en
2011.
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