@ Investigadores descubren una nueva técnica de explotacion del
kernel de Linux denominada SLUBStick

Los investigadores en ciberseguridad han revelado una nueva técnica de explotacion del
nucleo de Linux, denominada SLUBStick, que podria ser utilizada para escalar una
vulnerabilidad de montdn limitada a una primitiva de lectura y escritura de memoria
arbitraria.

«Inicialmente, explota un canal lateral de temporizacion del asignador para realizar
un ataque de caché cruzada de manera confiable. Concretamente, la explotacién de
la filtracion del canal lateral eleva la tasa de éxito a mas del 99% para cachés
genéricas de uso frecuente», menciond un grupo de académicos de la Universidad
Tecnoldgica de Graz [PDF].

Las vulnerabilidades de seguridad de memoria que afectan al nlcleo de Linux tienen
capacidades limitadas y son mucho mas dificiles de explotar debido a caracteristicas de
seguridad como la Prevencién de Acceso en Modo Supervisor (SMAP), la Aleatorizacién del
Espacio de Direcciones del Nucleo (KASLR) y la integridad del flujo de control del nucleo
(kCFI).

Aunque se han desarrollado ataques de caché cruzada de software como una forma de
contrarrestar las estrategias de endurecimiento del nicleo, como la separacién de montén de
grano grueso, los estudios han demostrado que los métodos existentes solo tienen una tasa
de éxito del 40%.

SLUBStick se ha demostrado en las versiones 5.19 y 6.2 del nlcleo de Linux utilizando nueve
fallos de seguridad (por ejemplo, doble liberacién, uso después de liberacién y escritura fuera
de limites) descubiertos entre 2021 y 2023, lo que lleva a la escalada de privilegios a root sin
autenticacién y escapes de contenedores.

Articulo descargado de www.masterhacks.net | 1



https://github.com/IAIK/SLUBStick
https://www.stefangast.eu/papers/slubstick.pdf
https://github.com/kcfi/kcfi
https://blogs.masterhacks.net/www.masterhacks.net
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(a) Stage T deallocates objects objl and obj2
te trigger the recyeling process of slab A's
memaery chunk, with a Memory Write Primi-
tive {MWF) referning to it.
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(b) Stage 2 reclaims the recycled memory
chunk for a page table used by the userspace
address translation, containing one eniry, pte

which refers to the user-accessible page.

-

arfitrary page

- " _
— rage tablo

(c) Stage 3 triggers the MWP 1o manipuelate

the page table entry pte. This manipulated

entry indexes then the arbitrary page, al-

levwing it 1o be overwritten from the userspace.

Figure 5: High-level overview of SLUBStck subdivided into three stages exploiting an MW

La idea central detras del enfoque es ofrecer la capacidad de modificar los datos del nucleo y
obtener una primitiva de lectura y escritura arbitraria de memoria de una manera que supere
de manera confiable las defensas existentes como KASLR.

Sin embargo, para que esto funcione, el modelo de amenaza asume la presencia de una
vulnerabilidad de montdn en el nlcleo de Linux y que un usuario sin privilegios tenga
capacidades de ejecucién de cédigo.

«SLUBStick explota sistemas mas recientes, incluyendo las versiones 5.19 y 6.2,
para una amplia variedad de vulnerabilidades de montdén», comentaron los

investigadores.
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