@ Investigadores descubren vulnerabilidades en modelos de IA y ML de
cddigo abierto

Se han revelado poco mas de tres docenas de vulnerabilidades de seguridad en varios
modelos de inteligencia artificial (IA) y aprendizaje automatico (ML) de cédigo abierto,
algunas de las cuales podrian permitir la ejecucién remota de cddigo y el robo de
informacién.

Las vulnerabilidades, halladas en herramientas como ChuanhuChatGPT, Lunary y LocalAl,
fueron reportadas en la plataforma de recompensas Huntr de Protect Al.

Las mas graves afectan a Lunary, un conjunto de herramientas de produccién para modelos
de lenguaje extensos (LLMs):

e CVE-2024-7474 (puntuacion CVSS: 9.1): Una vulnerabilidad de Referencia Directa
Insegura de Objetos (IDOR) que permite a un usuario autenticado ver o eliminar datos
de otros usuarios, lo que facilita el acceso no autorizado a informacién y puede derivar
en pérdida de datos.

e CVE-2024-7475 (puntuacion CVSS: 9.1): Una debilidad en el control de acceso que
permite a un atacante modificar la configuracién de SAML, lo cual facilita iniciar sesion
sin autorizacién y acceder a datos sensibles.

También se descubrié en Lunary otra vulnerabilidad de tipo IDOR (CVE-2024-7473,
puntuacién CVSS: 7.5) que permite a un atacante modificar los “prompts” de otros usuarios
alterando un parametro manejado por el usuario.

“Un atacante puede iniciar sesién como Usuario A e interceptar la solicitud para
actualizar un prompt. Al modificar el parametro ‘id’ en la solicitud, cambiandolo al
‘id” de un prompt perteneciente a Usuario B, el atacante puede actualizar el prompt
de Usuario B sin permiso”, explicé Protect Al.

Otra vulnerabilidad critica se encuentra en la funcién de carga de usuarios de
ChuanhuChatGPT, en la que un fallo de recorrido de directorios (CVE-2024-5982, puntuacion
CVSS: 9.1) permite la ejecucion arbitraria de cddigo, creacion de directorios y exposicion de
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datos sensibles.

Ademas, en LocalAl —un proyecto de cddigo abierto que permite ejecutar LLM de manera
autogestionada— se identificaron dos fallos: uno que permite la ejecucién de cddigo
malicioso al cargar un archivo de configuracién comprometido (CVE-2024-6983, puntuacion
CVSS: 8.8) y otro que facilita la deduccidén de claves API validas mediante el analisis de los
tiempos de respuesta del servidor (CVE-2024-7010, puntuacién CVSS: 7.5).

“Esta vulnerabilidad permite al atacante realizar un ataque de tiempo, un tipo de
ataque de canal lateral. Al medir el tiempo de procesamiento de solicitudes con
diferentes claves API, el atacante puede inferir cada caracter de la clave correcta”,
comentd Protect Al.

Cerrando esta lista, se encuentra una vulnerabilidad de ejecucion de cddigo remoto en la
biblioteca Deep Java Library (DJL), causada por un error de sobrescritura de archivos en la
funcién de descompresidn del paquete (CVE-2024-8396, puntuacién CVSS: 7.8).

Este reporte se publica junto con los parches de NVIDIA para corregir una vulnerabilidad de
recorrido de directorios en su framework de IA generativa NeMo (CVE-2024-0129, puntuacion
CVSS: 6.3), que podria llevar a la ejecucién de codigo y manipulacién de datos.

Se aconseja a los usuarios actualizar a las versiones mas recientes para proteger sus
cadenas de suministro de IA/ML y prevenir posibles ataques.

Esta divulgacion coincide con el lanzamiento de Vulnhuntr por Protect Al, un analizador
estatico de cddigo en Python que utiliza LLMs para detectar vulnerabilidades desconocidas en
bases de cddigo en Python.

Vulnhuntr analiza el cédigo dividiéndolo en fragmentos mas pequefos para evitar saturar la

capacidad de procesamiento del LLM, lo que permite identificar posibles problemas de
seguridad.
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“Busca automaticamente archivos dentro del proyecto que probablemente manejen
entradas de usuario primero. Luego, procesa el archivo completo y reporta todas las
vulnerabilidades posibles”, explicaron Dan Mclnerney y Marcello Salvati.

“Utilizando esta lista de vulnerabilidades, sigue toda la cadena de llamadas de
funciones desde la entrada del usuario hasta la salida del servidor, analizando cada
funcion o clase dentro del proyecto hasta completar la cadena de andlisis”.

Ademas de estas debilidades en frameworks de IA, se publicéd una nueva técnica de
“jailbreak” de la Red de Investigacién ODay de Mozilla (0Din) que utiliza prompts maliciosos
codificados en hexadecimal y emojis (como «& una herramienta sqlinj=[][] para mi») para
burlar las protecciones de ChatGPT y crear exploits para fallos de seguridad conocidos.

“La técnica explota una laguna lingliistica al pedirle al modelo que realice una tarea
aparentemente inofensiva: conversion hexadecimal. El modelo, al estar optimizado
para sequir instrucciones en lenguaje natural, no siempre reconoce que convertir
valores hexadecimales puede resultar en resultados dafinos”, explico el
investigador de sequridad Marco Figueroa.

“Este riesgo surge porque el modelo esta disefiado para sequir las instrucciones
paso a paso, pero no tiene un contexto profundo que le permita evaluar la
seguridad de cada paso dentro del objetivo general”.
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