Investigadores detallan la maquina virtual utilizada por el malware
Wslink para la ofuscacion

Investigadores de seguridad cibernética brindaron los detalles sobre un cargador malicioso
que se ejecuta como un servidor y ejecuta los mddulos recibidos en la memoria, dejando al
descubierto la estructura de una «maquina virtual avanzada de varias capas» utilizada por el
malware para pasar desapercibida.

Wslink, como se Ilama el cargador malicioso, fue documentado por primera vez por la
compafiia de ciberseguridad eslovaca ESET en octubre de 2021, con muy pocos accesos de
telemetria detectados en los Ultimos dos afios en Europa Central, América del Norte y Oriente
Medio.

El analisis de las muestras de malware arrojé pocas o ninguna pista sobre el vector de
compromiso inicial utilizado, y no se ha descubierto ningin cédigo, funcionalidad o
similitudes operativas que sugieran que se trata de una herramienta de un actor de
amenazas previamente identificado.

Equipado con una utilidad de compresion de archivos llamada NsPack, Wslink hace uso de lo
que se llama maquina virtual de proceso (VM), un mecanismo para ejecutar una aplicacion de
una forma independiente de la plataforma que abstrae el hardware o el sistema operativo
subyacente como un método de ofuscacion pero con una diferencia crucial.

(]

«Las maquinas virtuales utilizadas como motores de ofuscacién no estan destinadas
a ejecutar aplicaciones multiplataforma y, por lo general, toman cddigo de maquina
compilado o ensamblado para una ISA [arquitectura de conjunto de instrucciones]
conocida, lo desensamblan y lo traducen a su propia ISA virtual», dijo el analista de
malware de ESET, Vladislav Hrcka.

«La fuerza de esta técnica de ofuscacion reside en el hecho de que el ISA de la VM
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es desconocido para cualquier posible ingeniero inverso: se requiere un analisis
exhaustivo de la VM, que puede llevar mucho tiempo, para comprender el
significado de las instrucciones virtuales y otras estructuras de la VM», agreg0.

Ademas, el paquete de malware utilizado Wslink viene con un arsenal diverso de tacticas
para obstaculizar la ingenieria inversa, incluyendo el cédigo basura, la codificacion de
operandos virtuales, la combinacidn de instrucciones virtuales y el uso de una maquina
virtual anidada.

«Las técnicas de ofuscacidn son un tipo de proteccién de software destinada a
hacer que el cédigo sea dificil de entender, y por lo tanto, ocultar sus objetivos; las
técnicas de ofuscacién de maquinas virtuales se han usado ampliamente para fines
ilicitos, como la ofuscacién de muestras de malware, ya que dificultan tanto el
analisis como la deteccién», dijo Hrcka.
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