Investigadores revelan las Ultimas técnicas antiandlisis del malware
GulLoader

Los rastreadores de amenazas han desvelado las recientes estratagemas adoptadas por una
cepa de malware llamada GulLoader con el objetivo de dificultar el andlisis.

«Si bien la funcionalidad central de GuLoader no ha experimentado cambios
significativos en los ultimos afios, estas continuas actualizaciones en sus técnicas
de ofuscacidon hacen que analizar GuLoader sea un proceso que requiere mucho
tiempo y recursos», afirmé Daniel Stepanic, investigador de Elastic Security Labs,
en un informe publicado esta semana.

Identificado por primera vez a finales de 2019, GuLoader (también conocido como CloudEyE)
es un descargador de malware avanzado basado en shellcode que se emplea para distribuir

una variedad de cargas Utiles, como robadores de informacidn, y que incorpora un conjunto

de sofisticadas técnicas anti-analisis para evadir las soluciones de seguridad tradicionales.

Una serie constante de informes de cédigo abierto sobre el malware en los Ultimos meses ha
revelado que los actores de amenazas detras de GuLoader han continuado mejorando su
capacidad para eludir funciones de seguridad existentes o nuevas, junto con otras
caracteristicas implementadas.

GuLoader suele propagarse mediante campafas de phishing, en las que las victimas son
engafiadas para descargar e instalar el malware a través de correos electrénicos que
contienen archivos ZIP o enlaces que incluyen un archivo de Visual Basic Script (VBScript).

En septiembre de 2023, la empresa israeli de ciberseguridad Check Point reveld que
«GuLoader ahora se vende bajo un nuevo nombre en la misma plataforma que
Remcos y se promociona de manera implicita como un crypter que hace que su
carga util sea completamente indetectable por los antivirus».

Uno de los cambios recientes en el malware es una mejora en una técnica anti-analisis
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revelada por CrowdStroke en diciembre de 2022 y que se centra en su capacidad de Manejo
de Excepciones Vectorizadas (VEH).

Es relevante sefalar que el mecanismo fue detallado anteriormente tanto por McAfee Labs
como por Check Point en mayo de 2023, siendo que el primero afirmé que «GulLoader emplea
VEH principalmente para ofuscar el flujo de ejecucion y ralentizar el analisis».

El método «consiste en interrumpir el flujo normal de ejecucidn de cédigo al lanzar
deliberadamente un gran nimero de excepciones y manejarlas en un manejador de
excepciones vectorizado que transfiere el control a una direccién calculada
dinamicamente», segun Check Point.

GuLoader esta lejos de ser la Unica familia de malware que recibe actualizaciones
constantes. Otro ejemplo destacado es DarkGate, un troyano de acceso remoto (RAT) que
permite a los atacantes comprometer completamente los sistemas de las victimas.

Vendido como malware como servicio (MaaS) por un actor conocido como RastaFarEye en
foros clandestinos por una tarifa mensual de $15,000, el malware utiliza correos electrénicos
de phishing que contienen enlaces para distribuir el vector de infeccién inicial: un archivo
VBScript 0 un instalador de software de Microsoft (MSI).

Trellix, que analizé la Ultima version de DarkGate (5.0.19), indicé que «introduce una nueva
cadena de ejecucidn que utiliza la carga lateral de DLL y shellcodes y cargadores
mejorados». Ademas, viene con una revision completa de la funcién de robo de contrasefas
de RDP.
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«El actor de amenazas ha estado monitoreando activamente los informes de
amenazas para realizar cambios rapidos, evitando asi las detecciones», sefialaron
los investigadores de seguridad Ernesto Fernandez Provecho, Pham Duy Phuc,
Ciana Driscoll y Vinoo Thomas.

«Su capacidad de adaptacion, la rapidez con la que itera y la profundidad de sus
métodos de evasion atestiguan la sofisticacion de las amenazas de malware

modernas».

Este desarrollo se produce en un momento en que troyanos de acceso remoto como Agent
Tesla y AsyncRAT han sido observados propagandose mediante nuevas cadenas de infeccidn
basadas en correo electrénico que aprovechan la esteganografia y tipos de archivo poco
comunes en un intento de eludir las medidas de deteccién de antivirus.

También sigue a un informe del equipo de inteligencia de amenazas HUMAN Satori sobre
cdmo una version actualizada de un motor de obfuscacién de malware llamado ScrubCrypt
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(también conocido como BatCloak) se utiliza para entregar el malware RedLine Stealer.

«La nueva compilacién de ScrubCrypt se vendid a actores de amenazas en un
pequerio pufiado de mercados de la web oscura, incluidos Nulled Forum, Cracked
Forum y Hack Forums», dijo la empresa.
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