lusacell y Telmex son acusados de ciber espionaje

lusacell y Telmex son investigadas por el presunto uso de un programa para espiar a través
de los smartphones y equipos de computo, llamado FinFisher, de acuerdo con personas que
se dicen afectadas por esta practica.

Entre el alcance que puede tener este programa se encuentran: burlar 140 diferentes
programas anti-virus, cubrir la comunicacién con un centro remoto, acceder a todos los datos
enviados mediante el programa Skype, grabar la comunicaciéon enviada desde correo
electrénico, chats y programas de llamadas y voz por internet y la vigilancia desde la cdmara
y el micréfono del equipo en tiempo real (y sin que se dé cuenta el duefio del equipo que
estan activos).

El cédigo malicioso es utilizado principalmente por gobiernos. En este momento, la
investigacién del uso y responsabilidad de los datos acumulados, esta en curso en todo el
mundo.

Las asociaciones civiles Propuesta Civica y Contingente MX iniciaron un Procedimiento de
Verificacién ante el Instituto Federal de Acceso a la Informacién (IFAI) en contra de lusacell y
de Uninet, red utilizada por Telmex para el trasporte de datos en redes privadas virtuales,
por presunto espionaje electrénico en México.

“Nos estamos acercando al IFAI para presentar la queja y luego dar el procedimiento de
verificacion, ellos son los que tienen que llamar a las compafias y empezar a preguntar qué
esta pasando con estas tendencias registradas”, explicé a 24 HORAS Pilar Tavera Gémez,
directora de Propuesta Civica.

Tavera Gémez declard que sélo eran mencionadas estas dos compafias por el avance de la
investigacion, y destacd que en proximas fechas se pueden revelar otros nombres de firmas
que instalan este programa espia en sus computadoras.

Como informé este diario la semana pasada, México no sélo es espiado mediante los

gigantes tecnoldgicos por orden de Estados Unidos. De acuerdo con Citizen Lab, centro
canadiense de investigacion social y tecnoldgica, las computadoras del territorio mexicano
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estan “infectadas” por un spyware gubernamental conocido como FinFisher.

“Tenemos elementos técnicos para pensar que estas empresas realizan espionaje
electrénico, estos elementos fueron otorgados por la Universidad de Toronto mediante
Citizen Lab. Ellos se acercaron a nosotros para decirnos: hemos encontrado una tendencia
internacional de un programa denominado FinFisher, a partir de esto se acercan y dicen,
necesitamos mayores elementos para continuar la investigacién en México”, detallé la
activista.

Por tratarse de datos personales y de empresas privadas, Citizen Lab, y cualquier ciudadano
que quiera saber qué pasa con los datos que son recopilados, tiene que recurrir a las
autoridades:

“Los Unicos que pueden darnos esos elementos son las autoridades, porque recuerden que
son datos personales en manos de terceros”, dijo la activista al detallar el contacto con
Citizen Lab.

En el documento entregado ayer a las autoridades del IFAI, se explica que el Procedimiento
de Verificacidn se solicita por el manejo de los datos personales que obren en poder de las
personas morales Uninet y de lusacell, al contar con indicios de un presunto incumplimiento
de las disposiciones y principios de la Ley Federal para la Proteccidn de Datos Personales.

Citizen Lab contactd a estas asociaciones civiles mediante Jesls Robles Maloof debido a un
incidente en el que fueron intervenidas las comunicaciones (via WhatsApp) de un defensor de
derechos humanos. También registraron un caso de intervencién de comunicaciones a un
periodista.

Pilar Tavera Gédmez dijo que si bien en los Ultimos meses los casos de intervencion de
comunicaciones electrdnicas de reporteros y de activistas han aumentado en el pais, la

irrupcién en hogares sigue siendo la mas recurrida:

“En México sigue siendo mas brutal. Llegan a sus casas, las abren y se llevan la
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computadora, dejando a lado cosas mucho mas valiosas que una laptop viejita, entonces, eso
es otro tipo de interés el mévil de robo”, dijo.

Fuente: elgolfo
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