@ Juniper lanza parches para vulnerabilidades criticas en Junos OS y
Contrail Networking

Juniper Networks impulsé actualizaciones de seguridad para abordar varias vulnerabilidades
que afectan a mdltiples productos, algunas de las cuales podrian explotarse para tomar el
control de los sistemas afectados.

Las fallas mas criticas afectan a Junos Space y Contrail Networking, y la compafiia de
tecnologia insta a los clientes a lanzar las versiones 22.1R1 y 21.4.0, respectivamente.

El problema principal es una coleccién de 31 vulnerabilidades en el software de
administracion de red Junos Space, incluyendo CVE-2021-23017 (puntuacién CVSS: 9.4) que
podria provocar la falla de dispositivos vulnerables o incluso lograr la ejecucién de cédigo
arbitrario.

«Se identificé un problema de seguridad en la resolucién de nginx, que podria
permitir que un atacante que pueda falsificar paquetes UDP del servidor DNS
provoque una sobrescritura de memoria de 1 byte, lo que provocaria un bloqueo del
proceso de trabajo u otro impacto potencial», dijo la compania.

La misma vulnerabilidad de seguridad también se corrigié en Northstar Controller en las
versiones 5.1.0 Service Pack 6y 6.2.2.

Ademas, el fabricante de equipos de red advirtié sobre varios problemas conocidos
existentes e CentOS 6.8, que se envid con Junos Space Policy Enforcer antes de la version
22.1R1. Como mitigaciones, la versién de CentOS empaquetada con el componente Policy
Enforcer se actualizé a 7.9.

También se enumeran 166 vulnerabilidades de seguridad que afectan a su producto Contrail
Networking y que afectan a todas las versiones anteriores a la 21.4.0 y se les ha otorgado
colectivamente la puntuaciéon CVSS maxima de 10.0.

«Multiples vulnerabilidades en el software de terceros utilizado en Juniper Networks
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https://kb.juniper.net/InfoCenter/index?page=content&channel=SECURITY_ADVISORIES
https://supportportal.juniper.net/s/article/2022-07-Security-Bulletin-Junos-Space-Multiple-vulnerabilities-resolved-in-22-2R1-release-CVE-2022-22218?language=en_US
https://supportportal.juniper.net/s/article/2022-07-Security-Bulletin-Northstar-Controller-nginx-component-allows-remote-attacker-to-cause-worker-process-crash-or-potentially-arbitrary-code-execution-CVE-2021-23017-2?language=en_US
https://supportportal.juniper.net/s/article/2022-07-Security-Bulletin-Junos-Space-Security-Director-Policy-Enforcer-upgraded-to-CentOS-7-9?language=en_US
https://www.juniper.net/documentation/en_US/junos-space22.1/policy-enforcer/information-products/topic-collections/release-notes/22.1/jd0e30.html#jd0e30
https://www.juniper.net/documentation/en_US/junos-space22.1/policy-enforcer/information-products/topic-collections/release-notes/22.1/jd0e30.html#jd0e30
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Contrail Networking se resolvieron en la version 21.4.0 al actualizar la imagen de
contenedor Red Hat Universal Base Image (UBI) compatible con Open Container
Initiative (OCI) de Red Hat Enterprise Linux 7 a Red Hat Enterprise Linux «, dijo

|uniper en un aviso.
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