@ La backdoor implantada en dispositivos Cisco hackeados ha sido
modificada para evadir la deteccidén

El acceso encubierto que se insertd en dispositivos de Cisco al explotar un par de
vulnerabilidades de dia cero en el software I0S XE ha sido alterado por el actor malicioso con
el propdsito de evitar su deteccion mediante métodos de identificacion previamente
utilizados.

«La inspeccidn del trafico de red en un dispositivo comprometido ha demostrado
que el actor malicioso ha mejorado el implante para llevar a cabo una
comprobacién adicional del encabezado. Por lo tanto, en muchos dispositivos, el
implante aun esta activo, pero ahora solo responde si se establece el encabezado
de Autorizacién HTTP correcto», informo el equipo de Fox-IT de NCC Group.

Estos ataques implican la explotacion de CVE-2023-20198 (puntuacion CVSS: 10.0) y
CVE-2023-20273 (puntuacién CVSS: 7.2) en una serie de exploits que proporcionan al actor
malicioso la capacidad de acceder a los dispositivos, crear una cuenta con privilegios y, en
ultima instancia, implementar un implante basado en Lua en los dispositivos.

Este desarrollo se produce mientras Cisco ha comenzado a liberar actualizaciones de
seguridad para abordar estos problemas, con mas actualizaciones programadas para ser
lanzadas en una fecha aun por determinar.

Actualmente, la identidad exacta del actor malicioso detras de esta campafia no se conoce,
aungue se estima que el nimero de dispositivos afectados se encuentra en el rango de miles,
segun datos compartidos por VulnCheck y la empresa de gestidn de superficie de ataque
Censys.

«Las infecciones parecen ser ataques masivos. Puede llegar el momento en que los
atacantes revisen su botin y determinen si lo obtenido tiene algtn valor», sefialé
Mark Ellzey, Investigador Senior de Seguridad en Censys
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https://github.com/fox-it/cisco-ios-xe-implant-detection
https://www.cisa.gov/news-events/alerts/2023/10/23/cisa-updates-guidance-addressing-cisco-ios-xe-web-ui-vulnerabilities
https://twitter.com/onyphe/status/1715633541264900217
https://blogs.masterhacks.net/www.masterhacks.net
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Sin embargo, en los Ultimos dias, el nUmero de dispositivos comprometidos ha
experimentado una brusca caida, pasando de aproximadamente 40,000 a unos pocos
cientos, lo que ha llevado a la especulacién de que podria haber habido modificaciones
internas para ocultar la presencia del implante.

Las ultimas alteraciones en el implante, descubiertas por Fox-IT, explican esta repentina y
drastica disminucion, ya que mas de 37,000 dispositivos todavia se han identificado como
comprometidos con el implante.

Cisco, por su parte, ha confirmado el cambio de comportamiento en sus avisos actualizados y
ha compartido un comando curl que puede ser ejecutado desde un lugar de trabajo para
verificar la presencia del implante en los dispositivos:

curl -k -H "Authorization:
O0ff4fbfOecffa77ce8d3852a29263e263838e9bb" -X POST
“https://systemip/webui/logoutconfirm.html?logon hash=1"

Cisco aclara que si la solicitud devuelve una cadena hexadecimal, como
«0123456789abcdef01», significa que el implante esta presente.
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://blog.talosintelligence.com/active-exploitation-of-cisco-ios-xe-software/
https://blogs.masterhacks.net/www.masterhacks.net

