@ La brecha de Twilio también comprometié las cuentas de 2 factores
de Authy de algunos usuarios

Twilio, que a inicios del mes se convirtié en un sofisticado atague de phishing, reveld la
semana pasada que los atacantes también lograron acceder a las cuentas de 93 usuarios
individuales de su servicio Authy de autenticacién de dos factores (2FA).

La compafiia de herramientas de comunicacion dijo que el acceso no autorizado hizo posible
que el atacante registrara dispositivos adicionales en esas cuentas. Desde entonces,
identificd y eliminé los dispositivos agregados de forma ilegitima de las cuentas afectadas.

Authy, adquirida por Twilio en febrero de 2015, permite proteger las cuentas en linea con una
segunda capa de seguridad para evitar ataques de apropiacion de cuentas. Se estima que
tiene casi 75 millones de usuarios.

Twilio dijo también que su investigacién al 24 de agosto de 2022 arroj6 163 clientes
afectados, frente a los 125 que informé el 10 de agosto, cuyas cuentas, dijo, fueron
hackeadas durante un periodo de tiempo limitado.

Ademas de Twilio, se cree que la campafa en expansion, denominada Oktapus por Group-IB,
afectd a 136 empresas, incluyendo Klaviyo, MailChimp, y un ataque fallido contra Cloudflare
que fue frustrado por el uso de tokens de seguridad de hardware por parte de la empresa.

Las empresas objetivo abarcan los sectores de tecnologia, telecomunicaciones y
criptomonedas, con la campana empleando un kit de phishing para capturar nombres de
usuario, contrasefias y contrasefias de un solo uso (OTP) por medio de paginas de inicio no
autorizadas que imitaban las paginas de autenticaciéon de Okta de las respectivas
organizaciones.

Después, los datos se canalizaron en secreto a una cuenta de Telegram controlada por los
ciberdelincuentes en tiempo real, lo que permitié al actor de amenazas pivotar y apuntar a
otros servicios en lo que se denomina un ataque a la cadena de suministro dirigido a

DigitalOcean, Signal y Okta, ampliando efectivamente el alcance y escala de las intrusiones.

En total, se cree que la expedicidn de phishing le proporciond al atacante al menos 9931
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credenciales de usuario y 5441 cédigos de autenticacion de mdltiples factores.

Okta por su parte, confirmé que el robo de credenciales tuvo un efecto domind, lo que resultd
en el acceso no autorizado a una pequefa cantidad de nimeros de teléfonos moéviles y
mensajes SMS asociados que contenian OTP por medio de la consola administrativa de Twilio.

Al afirmar que las OTP tienen un periodo de validez de cinco minutos, Okta dijo que el
incidente involucrd al atacante buscando directamente 38 nimeros de teléfono Unicos en la
consola, casi todos pertenecientes a una sola entidad, con el objetivo de expandir su acceso.

«El actor de amenazas usd credenciales previamente robadas en campanas de
phishing para desencadenar desafios de MFA basados en SMS, y usé el acceso a los
sistemas Twilio para buscar contrasefias de un solo uso enviadas en esos desafios»,
dijo Okta.

Okta, que estd rastreando al grupo de hackers bajo el nombre de Scatter Swine, reveld
ademas que su analisis de los registros de incidentes «descubrié un evento en el que el actor
de amenazas probd con éxito esta técnica contra una sola cuenta no relacionada con el
objetivo principal».

Al igual que en el caso de Cloudflare, el proveedor de gestidn de identidad y acceso (IAM)

reiterd que esta al tanto de varios casos en los que el atacante envié una rafaga de mensajes
SMS dirigidos a los empleados y sus familiares.

«Es probable que el actor de amenazas obtenga numeros de teléfonos mdviles de
los servicios de agregacion de datos disponibles comercialmente que vinculan los
numeros de teléfono con los empleados de organizaciones especificas», dijo Okta.

Otra victima de la cadena de suministro de la campafa es el servicio de entrega de alimentos
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DoorDash, dijo que detect6 «actividad inusual y sospechosa de la red informatica de un
proveedor externo», lo que llevé a la compafia a desactivar el acceso del proveedor a su
sistema para contener la violacién.

Segln la empresa, el allanamiento permitié al atacante acceder a nombres, direcciones de
correo electronico, direcciones de entrega y nimeros de teléfono asociados con un «pequefio
porcentaje de personas». En casos seleccionados, también se accedié a la informacién basica
del pedido y a la informacién de la tarjeta de pago parcial.

DoorDash, que ha notificado directamente a los usuarios afectados, dijo que la parte no
autorizada también obtuvo los nombres y nimeros de teléfono o direcciones de correo
electrénico de los repartidores (también conocidos como Dashers), pero enfatizé que no se
accedid a las contrasefas, niUmeros de cuentas bancarias y nimeros de seguro social.

La compafia con sede en San Francisco no divulgé detalles adicionales sobre quién es el

proveedor externo, pero le dijo a TechCrunch que la violacién esta relacionada con la
campana de phishing Oktapus.

Articulo descargado de www.masterhacks.net | 3



https://doordash.news/get-the-facts/how-were-responding-to-a-third-party-vendor-phishing-incident/
https://techcrunch.com/2022/08/25/doordash-customer-data-breach-twilio/
https://blogs.masterhacks.net/www.masterhacks.net

