@ La evolucion de TuxBot v3 muestra indicios de desarrollo de
desarrollo de botnets loT asistido por LLM

Investigadores en ciberseguridad han revelado detalles sobre un marco de botnet para
dispositivos del Internet de las Cosas (lIoT), hasta ahora no documentado, denominado
TuxBot v3 Evolution, el cual presenta indicios de haber sido desarrollado con la asistencia de
un modelo de lenguaje de gran escala (LLM), aunque con resultados limitados en cuanto a su
funcionamiento.

“Si bien la inteligencia artificial respondié a la solicitud de generar el cédigo de la botnet,
también incorporé un aviso de seguridad que el desarrollador olvidd eliminar antes de
distribuir el software. Aunque el LLM contribuyd claramente a la construccion de la botnet,
varias funciones presentes en las muestras analizadas no operaban correctamente”, sehald
Palo Alto Networks Unit 42. “Un proceso de revisién manual del cédigo habria permitido
corregir estos errores, por lo que no se descarta la existencia de versiones mas depuradas
del malware circulando actualmente.”

De acuerdo con la empresa de ciberseguridad, el framework esta compuesto por diversos
elementos: un agente bot desarrollado en C con capacidad de compilacién cruzada para
multiples arquitecturas (ARM, MIPS, MIPSEL, MIPS64, x86_64, PowerPC y RISC-V); un servidor
de comando y control (C2) implementado en Go que incorpora un panel para ofrecer ataques
DDoS como servicio; una maquina virtual personalizada para exploits; una infraestructura de
pruebas basada en Docker; y un sistema automatizado de compilacién.

El agente bot estd disefiado para realizar ataques de fuerza bruta contra servicios Telnet
utilizando un conjunto de 1.496 combinaciones de credenciales. Asimismo, integra cédigo de
explotacidn dirigido a mas de 30 familias de dispositivos IoT mediante vulnerabilidades
previamente conocidas. La comunicacion con el servidor C2 se lleva a cabo a través de un
canal TCP cifrado, complementado con un algoritmo de generacién de dominios basado en
SHA512 (DGA), un protocolo de comunicacién entre pares (P2P) con comandos firmados
mediante Ed25519, Internet Relay Chat (IRC), consultas DNS TXT y sondeos HTTP como
mecanismo de respaldo.

El origen de este framework modular se ha relacionado con tres botnets distintas: Mirai,
AISURU y Wuhan. Ademas, parte de sus funcionalidades fueron adaptadas desde la
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herramienta de cddigo abierto MHDDoS, desarrollada en Python para ataques distribuidos de
denegacion de servicio (DDoS). Una muestra del malware fue cargada en la plataforma
VirusTotal el 20 de enero de 2026, lo que indica que ha estado activa durante mas de seis
meses. Las evidencias recopiladas también sugieren que el desarrollo comenzé
aproximadamente un afio antes, cuando el autor clond el repositorio de MHDDoS desde
GitHub.

“Segun la descripcién del framework, el desarrollador de TuxBot creé lo que denomina una
plataforma profesional de comando y control con un panel administrativo multiusuario,
despliegue automatizado y capacidades modulares para la ejecucién de ataques”, afirmaron
los investigadores Chris Navarrete, Asher Davila y Doel Santos.

El componente C2, desarrollado en Go, utiliza tres puertos TCP diferenciados para gestionar
las conexiones entrantes:

e Puerto TCP 1999 (0 31337): destinado al envio cifrado de comandos hacia los bots
conectados.

e Puerto TCP 2222: proporciona una consola interactiva para los operadores mediante
SSH.
» Puerto TCP 9999: ofrece una interfaz basada en JSON para el acceso programatico.

Articulo descargado de www.masterhacks.net | 2



https://blogs.masterhacks.net/www.masterhacks.net

La evolucion de TuxBot v3 muestra indicios de desarrollo de
desarrollo de botnets loT asistido por LLM

CNC Server (Go)

+ S5H Admin Interface
- Bot Management
| - Attack Dispatch
= MySGQIL/MariaDB backend
+ Machine API (TCP JSON), port 9999, NOT REST)
» P2P Key Management

l

Command and Control (C2) Channels

L}

TCP C2 (Primary) IRC C2 (Backup) DNS C2 (Covert)
Port 31337/1999 TABLE_IRC * DNS TXT records
X25519+ChaCha20 Text commands Basebd encoded

+Poly1305 MAC

|

Bot Agent (C)

- Attack Engine (92+ DDoS methods)
= Scanner Module (Telnet/SSH/HTTR/ADB/Think PHPF)
= Exploit VM (.expl bytecode engine)

— » P2P Gossip (DHT + NAT traversal) -
- Persistence (system/cron/shell injection)
« Stealth (process hiding, mimicry)

- Self-replication (TFTP + HTTP servers)

» Crypto Mining (XOR-rotate hash miner)

Una vez iniciado, el botnet ejecuta una secuencia predefinida de inicializacién que incluye las
siguientes acciones:

» Obtencidn de la direccién del servidor C2 mediante una arquitectura multinivel
compuesta por un canal principal y cinco mecanismos alternativos.
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» Implementacién de técnicas anti-depuracién y anti-maquina virtual para detectar
herramientas de analisis en ejecucion.

e Ocultamiento del nombre del proceso.

 Configuraciéon de mecanismos de persistencia.

* Ejecucidn de distintos submaddulos destinados a lanzar ataques DDoS, finalizar
procesos competidores, establecer canales C2 mediante IRC, HTTP, DNS y P2P,
ejecutar escaneres para Telnet, SSH, HTTP y Android Debug Bridge (ADB), desplegar
un proxy SOCKS5 e iniciar un médulo reservado para mineria de criptomonedas.

En particular, el escaner HTTP es capaz de mantener hasta 128 conexiones simultdneas con
el propdsito de localizar interfaces web vulnerables. La persistencia del malware se consigue
mediante la creacién de un servicio systemd, la incorporacién de tareas programadas en cron
y un proceso watchdog encargado de garantizar que TuxBot continle ejecutandose en el
sistema comprometido.

“Diversos archivos contienen, de forma literal, el razonamiento interno generado por el LLM
durante el proceso de desarrollo, conservado dentro de los comentarios del cddigo. Estos
comentarios reflejan la cadena de razonamiento del modelo mientras realizaba tareas de
adaptacion, incluyendo interrupciones, decisiones y referencias al ‘usuario’, es decir, al
desarrollador que interactud con el modelo”, indicé Unit 42.

Aungue TuxBot v3 Evolution continta en fase de desarrollo, las funciones que ya se
encuentran operativas, junto con la utilizacién de inteligencia artificial para acelerar su
implementacion, evidencian coémo un Unico desarrollador puede construir una plataforma
compleja que integra multiples canales de comando y control, una maquina virtual
personalizada para exploits y un panel DDoS implementado en Go.

“La infraestructura compartida con Kaitori v3.9 y las herramientas de AISURU sittan al
operador de TuxBot dentro del ecosistema Keksec. Este grupo es conocido por mantener
simultaneamente varias variantes de botnets dirigidas a dispositivos loT. Todo indica que
TuxBot constituye una nueva incorporacion a ese conjunto de herramientas. Su objetivo
parece ser superar las capacidades habituales de las variantes derivadas de Mirai mediante
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un C2 cifrado, un algoritmo DGA y un sistema modular de exploits, aunque este ultimo
todavia no funciona correctamente en la versién recuperada”, concluyé Unit 42.

Esta revelacion se produce tras la aparicién de otras dos botnets, RustDuck y AryStinger, las
cuales han dirigido sus ataques contra routers, camaras IP, dispositivos Android TV y
servidores con configuraciones de seguridad deficientes, incorporandolos a redes maliciosas
utilizadas tanto para ejecutar atagues de denegacion de servicio contra plataformas en linea
como para realizar actividades de reconocimiento.
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