La Hacker Maria Pinz6n Montenegro explica cémo cred el software
Fénix

Maria Alicia Pinzdn Montenegro es acusada por la Fiscalia espafiola por ser la persona que
cred el software utilizado por la red de interceptaciones ilegales que ya ha dejado hasta
ahora ocho detenidos, entre ellos, el general Humberto Guatibonza. La hacker confesé a los
investigadores cdmo inicid su trabajo en la organizacion.

La experta en informatica le ofrecié a la Fiscalia colaborar para entregar informacién sobre
sus socios y de como cred el sistema. Les advirtié que no ingresen sus claves porque dejo
seguros que eliminaban toda la informacidn contenida en los equipos.

Montenegro es madre soltera y vivia con sus padres en Ipiales, afirmé que comenzé a
trabajar en la creacidn del sistema de interceptaciones ilegales en 2006, cuando decidié
nombrarlo como Fénix.

Dijo a la Fiscalia que lo hizo porque se dio cuenta de que la informacién era muy solicitada
por integrantes de la Fuerza Publica con los que ya habia trabajado entregando archivos
obtenidos de equipos informaticos.

Al principio, Fénix permitia verificar cuentas de correo y lograr obtener la ubicacién asociada
a dichos correos, sin embargo, al poco tiempo la hacker logré perfeccionarlo.

Calificada como genio por el Coronel del Ejército, Jorge Humberto Salinas, detenido y testigo
de la fiscalia, la hacker logré en muy poco tiempo perfeccionar sus sistema y conseguir otro
tipo de accesos a redes telefonicas y equipos de cdémputo.

Montenegro inform a los investigadores que el sistema fue creado por ella con informacién
empirica y con datos basicos que supuestamente le suministré un profesor de una
Universidad, quien «le dio informacién sobre cdmo desarrollar aplicaciones en cuestiones de
redes».

Fénix logré después recuperar mensajes privados de WhatsApp, ubicaciéon de teléfonos
celulares, ubicacidn de teléfonos satelitales, entre otros.
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Segun el expediente, el primer caso fue el de Ferrocarriles del Pacifico, y a partir de
entonces, se empezaron a realizar pruebas en la interceptacién de mensajes que resultaron
ser efectivas.

La Fiscalia asegura que dichas capacidades son reales. La hacker explicd que ella no estaba
cometiendo acciones ilegales ya que estaba entregando informacién solicitada por
exintegrantes de las Fuerzas Militares que estaba siendo utilizada en investigaciones contra
redes que estaban robando, amenazando o extorsionando a algunas empresas.

El coronel Salinas admiti6é haber contactado a la hacker en 2006, y asegura que la conocia
porque ya habia trabajado en el ejército y le pregunté que si ella podia interceptar audios y
comunicaciones de WhatsApp. Ella lo hizo porque habia sospechas sobre robos internos en la
empresa Ferrocarrilles del Pacifico, donde fue contratado el coronel como jefe de seguridad.

A partir de ese momento, la hacker crea su empresa criminal, ya que la Fiscalia asegura que
llegaron a tener mas de 170 casos activos en los que se hicieron interceptaciones ilegales.

La Fiscalia también dijo que los integrantes de la red consideraron que Fénix podria ser clave
en la aplicacion de la figura del acusador privado que entrd en vigencia a mediados del afio
pasado, mismo que permitia a particulares realizar sus propias investigaciones y llevarlas a
juicio.

Segun los investigadores, la hacker desplegé toda una ofensiva comercial para ofrecer los
servicios de Fénix a particulares que necesitaban realizar investigaciones privadas.

Dicho software resulté tan efectivo que hasta se hicieron contactos a nivel internacional para
ofrecer los servicios a clientes potenciales.
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