La venganza de un hacker contra estafadores informaticos

Masterhacks - Un francés, de nombre Ivan Kwiatkowski, regresé a su casa una tarde y se
enterd de que un hacker intent6 estafar a sus padres. Por tal motivo, planed una venganza.

El fraude que se intentd contra los padres del joven, es denominado como «la estafa del
soporte técnico», en la que los piratas informaticos hacen creer a la victima que su
computadora tiene problemas y entonces le venden algunos programas caros, pero que no
sirven para nada.

Entonces, Ivan, quien es experto en seguridad informatica, decidié darles algo parecido.
Los delincuentes informaticos se aprovechan del miedo de los usuarios, envian correos
electrdnicos, crean paginas de Internet o colocan anuncios falsos para alarmar a usuarios

sobre infeccién en sus computadoras.

Estos mensajes son llamados scareware (software del miedo) y aconsejan al usuario buscar
soporte técnico por medio de teléfono o correo electrdnico, incluidos en el anuncio.

«En la mayoria de los casos, el objetivo de los estafadores es convencerte de que tu maquina
esta seriamente infectada para venderte un producto inutil», afirmé Ivan.

Cuando los padres de lvan recibieron una alerta de estas, Ivan llamé a los estafadores
fingiendo que habia caido en la trampa.

La asistente técnica que le respondid, intenté alarmarlo mas con palabreria técnica sin
ningun sentido, para que al final, le recomendara comprar un paquete de proteccién para su

computadora.

El precio de tal «paquete de proteccién» era de 340 délares. Fue entonces, cuando el
especialista informdtico puso en marcha su venganza.

«Le dije a la asistente que si le comprariamos el paquete, pero que no podia distinguir con
claridad los nUmeros de mi tarjeta de crédito, asi que le mandaria una fotografia», dijo Ivan.
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Por su puesto, Ivan no envié una imagen de su tarjeta en el correo electrénico dirigido a los
estafadores. En su lugar, envié un archivo adjunto, con un virus conocido como Locky
ransomware.

Este virus bloguea los archivos de una computadora y pide a los usuarios el pago de un
rescate en caso de querer recuperarlos.

La reaccion de la asistente fue muy graciosa. «Simplemente se quedd en silencio por un
rato... y luego me dijo que habia intentado abrir la foto, pero que nada pasaba», dijo Ivan,
agregando que hacia lo posible por no reirse.

El especialista afirma que «no pasaba nada» no era una opcién.

«Creo que mucha mas gente deberia responder sus correos o llamadas y hacerles perder el
tiempo. Hay una utilidad en eso, porque si pierden el tiempo su actividad no sera tan
rentable como para continuar», dijo Ivan.

Aunque esta seguro de que los delincuentes abrieron el virus, Ivan no puede estar
plenamente seguro de que su computadora se infectd, aunque afirma que es muy probable

que si.

«Para que el virus actle debe cifrar los archivos de la computadora, y eso toma un poco de
tiempo», explica Ivan.

lvan publicé su experiencia en su blog, recibiendo buenas y malas criticas.
«Hay muchos debates acerca de si es correcto hackear a los hackers, y aunque puede ser
muy tentador, considero que siempre hay que estar del lado correcto de la ley», escribié el

profesor Alan Woodward, de la Universidad de Surrey.

«Pero hacerles perder el tiempo si creo que estad bien. Eso es algo que yo mismo hago»,
agregé Woodward.

Articulo descargado de www.masterhacks.net | 2



https://blogs.masterhacks.net/www.masterhacks.net

