Las autoridades alemanas descifran la aplicaciéon Exclu de mensajeria
encriptada, usada por grupos criminales

Una operacién conjunta de aplicacién de la ley realizada por Alemania, los Paises Bajos y
Polonia, descifr6 otra aplicacién de mensajeria cifrada llamada Exclu, usada por grupos de
hackers y crimen organizado.

Eurojust, en un comunicado de prensa, dijo que el ejercicio del 3 de febrero resulté en el
arresto de 45 personas en Bélgica y los Paises Bajos, algunas de las cuales incluyen usuarios,
administradores y propietarios del servicio.

Las autoridades también realizaron redadas en 79 lugares, lo que condujo a la incautacién de
5.5 millones de euros en efectivo, 300,000 tabletas de éxtasis, 20 armas de fuego y 200
teléfonos, ademas se cerraron dos laboratorios.

Se cree que la investigacidn sobre Exclu comenzé en Alemania en junio de 2020. La
aplicacion, antes de su eliminacién, tenia aproximadamente 3000 usuarios, de los cuales 750
hablan holandés.

Politie, en un anuncio propio, dijo que pudo obtener acceso encubierto al servicio, lo que
permitié a la agencia leer los mensajes enviados por sus usuarios durante los Ultimos cinco
meses.

«Exclu permite intercambiar mensajes, fotos, notas, notas de voz, conversaciones
de chat y videos con otros usuarios. Exclu es elogiado por sus propietarios y
administradores por su alto nivel de seguridad», dijo Politie.

Ofrecido por 500 euros con una licencia de tres meses o por 900 euros con una licencia de
seis meses, los desarrolladores anuncian Exclu como «la plataforma de comunicacién mas
sofisicada» con soporte para cifrado de extremo a extremo (E2EE). Su sitio web y su cuenta
de Instagram todavia estan operativos hasta este momento.

También afirma haber «integrado los protocolos de encriptacién mas sofisticados del mundo
para garantizar que nadie tenga acceso a sus datos».
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«Los usuarios de Exclu deben atribuirse al crimen organizado. Se acusa a los
operadores del servicio de haber apoyado a sus clientes en la comision de estos
delitos con un canal de comunicacién supuestamente seguro», dijo la Policia
Federal de Alemania.

La represion de Exclu sigue al desmantelamiento exitoso de aplicaciones de mensajeria
similares como EncroChat y Sky ECC en 2020 y 2021 para su uso como refugio para actores
criminales.
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