@ Las redes LoRaWAN son vulnerables a ataques cibernéticos, adn con
el protocolo de cifrado de dos capas

Expertos en seguridad cibernética publicaron hoy un informe advirtiendo que la nueva y
creciente tecnologia LoRaWAN, es vulnerable a ataques cibernéticos y configuraciones
erroneas, a pesar de las afirmaciones de seguridad mejorada sobre el uso del protocolo de
dos capas de cifrado.

LoRaWAN, que significa «Red de Area Amplia de Largo Alcance», es una tecnologia basada
en radio que funciona por encima del protocolo patentado LoRa.

El protocolo LoRa se desarrolld para permitir a las compafias conectar a Internet dispositivos
con bateria u otros dispositivos de baja potencia por medio de una conexién inalambrica.

LoRaWAN adopta el protocolo LoRa y permite que los dispositivos distribuidos en una gran
area geografica se puedan conectar de forma inaldmbrica a Internet por medio de ondas de
radio.

Antes, para conectar un loT o cualquier otro dispositivo inteligente a Internet, las compafias
tenian que conectar el dispositivo loT a su red WiFi privada de Internet o los dispositivos
tenian que enviarse con una tarjeta SIM, lo que permitia que el dispositivo utilizara una red
celular para informar a un servidor de comando.

LoRaWAN es una alternativa a esas configuraciones. Un dispositivo 10T con un cliente
LoRaWAN transmitird datos por medio de ondas de radio a una puerta de enlace LoRaWAN
cercana, en la mayoria de los casos, una antena. El Gateway toma estos datos y los reenvia a
un servidor de Internet, que luego los transmite a un backend o tablero de aplicaciones.

Este tipo de configuraciones de LoRaWAN se usa por lo general en el mundo real. Por
ejemplo, el estacionamiento inteligente, la iluminacidn inteligente, gestién del trafico o los
dispositivos de monitoreo del clima en una «ciudad inteligente», utilizan LoRaWAN para
informar a una estacién central de recoleccién de datos.

Debido a que el protocolo funciona a través de ondas de radio en lugar de depender de las
redes WiFi o tarjetas SIM, esto hace que las configuraciones complejas de IoT sean mas

Articulo descargado de www.masterhacks.net | 1



https://lora-alliance.org/about-lorawan
https://blogs.masterhacks.net/www.masterhacks.net

@ Las redes LoRaWAN son vulnerables a ataques cibernéticos, adn con
el protocolo de cifrado de dos capas

faciles de implementar, ya que es mas facil instalar algunas antenas de radio en un area
geografica pequefia en comparacién con decenas de enrutadores WiFi o miles de tarjetas
SIM.

Gracias a este enfoque de bajo costo, las redes LoRaWAN también se utilizan a menudo en
instalaciones industriales (para informar lecturas de distintos sensores o equipos SCADA),
hogares inteligentes, hospitales inteligentes, campos de cultivo inteligentes, etcétera.

Pero transmitir datos desde dispositivos por medio de ondas de radio no es un enfoque
seguro. Sin embargo, los desarrolladores del protocolo anticiparon dicho problema. Desde su
primera versién, LoRaWAN ha utilizado dos capas de cifrado de 128 bits para proteger los
datos que se transmiten desde los dispositivos, con una clave de cifrado utilizada para
autenticar el dispositivo contra el servidor de red y el otro contra la aplicacién de fondo de
una empresa.

(]

En un informe publicado hoy, los investigadores de seguridad de IOActive, afirman que el
protocolo es propenso a configuraciones erréneas y opciones de disefio que lo hacen
susceptible a pirateria informatica y ataques cibernéticos.

La compafia enumerd distintos escenarios que encontraron plausibles durante su analisis del
protocolo de rapido crecimiento:

* Las claves de cifrado se pueden extraer de los dispositivos mediante ingenieria inversa
del firmware de los dispositivos que se envian con un médulo LoRaWAN.

» Muchos dispositivos cuentan con una etiqueta que muestra un cédigo QR o texto con
el identificador del dispositivo, incluyendo claves de seguridad.

* Los investigadores dicen que la etiqueta estad destinada a ser utilizada en el proceso
de puesta en marcha y eliminada después.

» Algunos dispositivos pueden incluir claves de cifrado codificadas que se envian con
algunas bibliotecas LoRaWAN de cédigo abierto (destinadas a ser reemplazadas antes
de implementarse en el dispositivo).
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» Algunos dispositivos pueden utilizar claves de cifrado faciles de adivinar, como AppKey
= identificador de dispositivo + identificador de aplicacidn, o también, AppKey =
identificador de aplicacion + identificador del dispositivo.

* Los servidores de red LoRaWAN pueden estar configurados de forma insegura o son
vulnerables a otras vulnerabilidad que no sean LoRaWAN, lo que permite a hackers
tomar el control de los sistemas.

* Las vulnerabilidades en el disefio del protocolo permiten ataques de denegacidn de
servicio.

«Las organizaciones confian ciegamente en LoRaWAN porque esta cifrado, pero ese
cifrado se puede pasar por alto facilmente si los hackers pueden tener acceso a las
teclas, lo que nuestra investigacion muestra que pueden hacer de distintas formas,
con relativa facilidad», dijo Cesar Cerrudo, director de tecnologia de IOActive.

«Una vez que los piratas informaticos tienen acceso, existen muchas cosas que
podrian hacer: podrian evitar que las empresas de servicios publicos tomen lecturas
de medidores inteligentes, impedir que las empresas de logistica rastreen vehiculos
0 prohibir que los hospitales reciban lecturas de equipos inteligentes. En casos
extremos, una red comprometida podria alimentarse con lecturas falsas del
dispositivo para ocultar ataques fisicos contra la infraestructura, como una tuberia
de gas. O para provocar que un equipo industrial que contiene sustancias volatiles
se corrija en exceso, causando que se rompa, queme o incluso explote», agrego.

Para evitar implementaciones inseguras de redes LoRaWAN, los investigadores de I0Active
recomiendan auditar dispositivos y redes LoRaWAN, pero también se deben implementar
medidas de seguridad adicionales como el monitoreo del trafico LoRaWAN, de forma similar a
cdmo las compafias tratarian el trafico web HTTP/HTTPS normal.

Con el fin de ayudar en parte de la auditoria, la compafia lanzé en GitHub un marco de
auditoria de cédigo abierto LoRaWAN llamado LAF.
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