@ Los hackers estan abusando de la herramienta de simulacién BRc4 en
ataques cibernéticos para evadir la deteccidn

Se ha estado observando a atacantes que estan abusando del software de simulacién de
adversarios legitimos en sus ataques, en un intento de pasar desapercibidos y evadir la
deteccion.

Unit 42 de Palo Alto Networks, dijo que una muestra de malware cargada en la base de datos
VirusTotal el 19 de mayo de 2022 contenia una carga Util asociada con Brute Ratel C4, un kit
de herramientas sofisticado relativamente nuevo «disefiado para evitar la deteccion y
respuesta de punto final (EDR) y capacidades antivirus (AV)».

Escrito por un investigador de seguridad indio llamado Chetan Nayak, Brute Ratel (BRc4) es
analogo a Cobalt Strike y se describe como «un centro de comando y control personalizado
para el equipo rojo y la simulacién del adversario».

El software comercial se lanzd por primera vez a fines de 2020 y desde entonces ha obtenido
mas de 480 licencias en 350 clientes. Cada licencia se ofrece a 2500 ddlares por usuario
durante un afo, luego de lo cual, se puede renovar por la misma duracién al costo de 2250
délares.

BRc4 esta equipado con una gran variedad de caracteristicas como la inyeccién de procesos,
la automatizacion de los TTP adversarios, la toma de capturas de pantalla, carga y descarga
de archivos, compatibilidad con multiples canales de comando y control y la capacidad de
mantener ocultos los artefactos de memoria de los motores antimalware, entre otros.

Al igual que Cobalt Strike, Brute Ratel también permite implementar ‘Badgers’ en hosts
comprometidos que pueden albergar un servidor controlador de atacante para recibir
comandos de la siguiente etapa o filtrar datos.

El artefacto, que se cargd desde Sri Lanka, se hace pasar por el curriculum vitae de un
individuo llamado Rosahn Bandara («Roshan_CV.iso»), pero en realidad es un archivo de
imagen de disco dptico que, al ejecutarlo, se monta como una unidad de Windows que
contiene un documento de Word aparentemente inofensivo que, al iniciarse, instala BRc4 en
la maquina del usuario y establece comunicaciones con un servidor remoto.
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https://unit42.paloaltonetworks.com/brute-ratel-c4-tool/
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https://0xdarkvortex.dev/about/
https://bruteratel.com/tabs/features/
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La entrega de archivos ISO empaquetados generalmente se logra por medio de campanas de
correo electrénico de phishing, aunque no esta claro si se utilizé el mismo método para
entregar la carga Util al entorno de destino.

(]

«La composicién del arhivo ISO, Roshan CV.ISO, se parece mucho a la de otras piezas APT de
estados nacionales», dijeron los investigadores de Unit 42, Mike Harbison y Peter Renals,
senalando similitudes con la de un archivo ISO empaquetado previamente atribuido a la
nacién rusa, especificamente al actor estatal APT29.

APT29 salté a la fama el afio pasado luego de que se culpara al grupo patrocinado por el
estado de orquestar un ataque cibernético a la cadena de suministro de SolarWinds.

La compafia de seguridad cibernética dijo también que detectdé una segunda muestra que se
cargé a VirusTotal desde Ucrania un dia después y que mostraba superposiciones de codigo
con el de un médulo responsable de cargar BRc4 en la memoria. Desde entonces, la
investigacion ha descubierto siete muestras mas de BRc4 que datan de febrero de 2021.

Eso no es todo. Al examinar el servidor de comando y control que se utilizé como canal
encubierto, se identificaron varias victimas potenciales. Esto incluye una organizacién
argentina, un proveedor de television IP que proporciona contenido de América del Norte y
del Sur y un importante fabricante textil en México.

«La aparicion de una nueva prueba de penetracion y capacidad de emulacién de
adversarios es significativa. Aln mas alarmante es la efectividad de BRc4 para
derrotar las modernas capacidades defensivas de deteccion EDR y AV», agregaron
los investigadores.

Poco después de que los hallazgos se hicieran publicos, Nayak escribié en Twitter que «se

Articulo descargado de www.masterhacks.net | 2



http://blogs.masterhacks.net/noticias/hacking-y-ciberdelitos/descubren-tercera-cepa-de-malware-en-el-ataque-cibernetico-a-solarwinds/
https://www.virustotal.com/gui/file/3ad53495851bafc48caf6d2227a434ca2e0bef9ab3bd40abfe4ea8f318d37bbe
https://twitter.com/NinjaParanoid/status/1544334653976641536
https://blogs.masterhacks.net/www.masterhacks.net

Los hackers estan abusando de la herramienta de simulacién BRc4 en
ataques cibernéticos para evadir la deteccidn

tomaron las medidas adecuadas contra las licencias encontradas que se vendieron en el
mercado negro», agregando que BRc4 v1.1 «cambiara todos los aspectos de loC encontrados
en las versiones anteriores».

Articulo descargado de www.masterhacks.net | 3



https://blogs.masterhacks.net/www.masterhacks.net

