Los hackers estan usando el bot Telekopye de Telegram para crear
estafas de phishing a gran escala

Han surgido mas detalles sobre un bot malicioso en Telegram conocido como Telekopye,
utilizado por actores de amenazas para llevar a cabo estafas de phishing a gran escala.

«Telekopye tiene la capacidad de generar sitios de phishing, correos electrdnicos,
mensajes de texto y otras tacticas», senald Radek Jizba, investigador de seguridad
de ESET, en un nuevo analisis.

Los responsables de esta operacion, apodados Neanderthals, gestionan la empresa criminal
como si fuera una entidad legitima, estableciendo una estructura jerarquica que involucra a
distintos miembros desempefando diversos roles.

Una vez que nuevos aspirantes, conocidos como Neanderthals, son reclutados a través de
anuncios en foros clandestinos, se les invita a unirse a canales especificos en Telegram
destinados a la comunicacion entre ellos y para llevar un registro de las transacciones.

El objetivo principal de esta operacién es llevar a cabo uno de los tres tipos de estafas:
vendedor, comprador o reembolso.

En el primer escenario, los Neanderthals se presentan como vendedores y buscan atraer a
incautos Mamuts para que compren un articulo inexistente. En las estafas de compradores,
los Neanderthals se disfrazan como compradores para enganar a los Mamuts (comerciantes)
y obtener sus detalles financieros para apropiarse de sus fondos.

Otras situaciones caen en la categoria de estafas de reembolso, en las que los Neanderthals
engaflan nuevamente a los Mamuts bajo el pretexto de ofrecer un reembolso, solo para
deducir la misma cantidad de dinero nuevamente.

La firma de ciberseguridad con sede en Singapur, Group-IB, previamente informé que la
actividad rastreada como Telekopye es la misma que Classiscam, un programa de estafa
como servicio que ha generado a los actores criminales $64.5 millones en ganancias ilicitas
desde su aparicién en 2019.
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«En el escenario de estafa del vendedor, se aconseja a los Neanderthals que
preparen fotos adicionales del articulo por si los Mamuts solicitan mas detalles. Si
los Neanderthals estan utilizando imagenes descargadas en linea, se espera que las
modifiquen para dificultar la busqueda de imagenes», sefald Jizba.

La seleccidon de un Mamut para una estafa de comprador es un proceso cuidadoso que tiene
en cuenta el género de la victima, su edad, experiencia en los mercados en linea,
calificacidn, resefas, nimero de transacciones completadas y el tipo de articulos que estan
vendiendo, lo que indica una etapa preparatoria que implica una investigacion de mercado
exhaustiva.

Ademas, los Neanderthals utilizan rastreadores web para examinar listados en mercados en
linea y seleccionar a un Mamut ideal que probablemente caiga en el esquema fraudulento.

En el caso de que un Mamut prefiera el pago y la entrega en persona de los bienes vendidos,
los Neanderthals afirman «que estan demasiado lejos o que se van de la ciudad por un viaje
de negocios durante unos dias», al tiempo que demuestran un interés elevado en el articulo
para aumentar la probabilidad de éxito de la estafa.

También se ha observado que los Neanderthals utilizan redes privadas virtuales (VPN),
proxies y la red Tor para mantener su anonimato, al mismo tiempo que exploran estafas
inmobiliarias creando sitios web falsos con listados de apartamentos para atraer a los
Mamuts a pagar una tarifa de reserva haciendo clic en un enlace que dirige a un sitio de
phishing.

«Los Neanderthals se comunican con el legitimo propietario de un departamento,
simulan interés y solicitan diversos detalles, como fotos adicionales y la calidad de
los vecinos del departamento», menciond Jizba.
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«Posteriormente, los Neanderthals utilizan toda esta informacidn para crear su
propio anuncio en otro sitio web, ofreciendo el departamento en alquiler. Reducen
el precio esperado del mercado en aproximadamente un 20%. El resto de la
situacion es practicamente idéntico al escenario de estafa del vendedor».

Esta revelacion surge mientras Check Point describe una estafa tipo «rug pull» que logré
sustraer casi $1 millén al atraer a victimas desprevenidas para que invirtieran en tokens
falsos y realizaran operaciones simuladas para simular legitimidad.

«Una vez que el token habia atraido a suficientes inversores, el estafador ejecutd el
ultimo movimiento: retirar la liquidez del grupo de tokens, dejando a los
compradores con las manos vacias y sin fondos», explicé la empresa.
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