Microsoft advierte de una campafa de publicidad maliciosa que
infecta a mas de 1 millén de dispositivos en todo el mundo

Microsoft ha revelado detalles sobre una campafa de malvertising a gran escala que, segun
estimaciones, ha afectado a mas de un millén de dispositivos en todo el mundo. La companfia
describe este atague como una ofensiva oportunista disefiada para robar informacidn
sensible.

El gigante tecnoldgico detectd la actividad a principios de diciembre de 2024 y la ha
catalogado dentro de la clasificacién mas amplia de Storm-0408, un nombre asignado a un
grupo de actores maliciosos conocidos por distribuir malware de acceso remoto o de robo de
informacién mediante tacticas como phishing, optimizacién en motores de busqueda (SEO) o
malvertising.

«El ataque se originé en sitios web de streaming ilegal que contenian
redireccionadores de malvertising, lo que llevaba a los usuarios a un sitio web
intermediario antes de ser redirigidos a GitHub y otras dos plataformas», senalo el
equipo de inteligencia de amenazas de Microsoft.

«La campana afecté a una amplia gama de organizaciones e industrias, tanto a
nivel de consumidores como de empresas, lo que resalta la naturaleza
indiscriminada del ataque».

Uno de los aspectos mas relevantes de esta operacién es el uso de GitHub como plataforma
para la distribucién de cargas maliciosas iniciales. En al menos dos casos adicionales, se
identificé que los archivos maliciosos también estaban alojados en Discord y Dropbox. Los
repositorios en GitHub ya han sido eliminados, aunque Microsoft no especificéd cuantos fueron
retirados.

El servicio de alojamiento de cddigo de Microsoft fue utilizado como una base para dropper

malware, el cual ejecutaba otros programas maliciosos, como Lumma Stealer y Doenerium,
capaces de recopilar informacién del sistema.
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El ataque empled una sofisticada cadena de redireccién de entre cuatro y cinco capas,
comenzando con un redireccionador incrustado en un elemento iframe dentro de sitios de
streaming ilegal que ofrecen contenido pirata.

El proceso de infeccidén seguia multiples etapas:

1. Primera etapa: Establecimiento de presencia en el dispositivo de la victima.

2. Segunda etapa: Reconocimiento del sistema, recopilacién y exfiltracion de datos, y
entrega de nuevas cargas maliciosas.

3. Tercera etapa: Ejecucién de comandos, evasion de medidas de seguridad,
persistencia, comunicaciones con servidores de comando y control (C2) y robo de
datos.

4. Cuarta etapa: Uso de un script de PowerShell para configurar exclusiones en Microsoft
Defender y ejecutar comandos que descargan datos de un servidor remoto.
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L. exclusion paths for Defender and/or drop NetSuppeort. /.?

Otra caracteristica destacada de estos ataques es el uso de diversos scripts de PowerShell
para descargar NetSupport RAT, identificar aplicaciones instaladas y detectar software de
seguridad, con especial interés en la presencia de billeteras de criptomonedas, lo que sugiere
un posible robo de datos financieros.

«Ademas de los programas de robo de informacion, se ejecutaron scripts de
PowerShell, JavaScript, VBScript y AutolT en los dispositivos afectados. Los actores
de amenazas utilizaron archivos binarios y scripts legitimos del sistema (‘Living-off-
the-Land Binaries and Scripts’ o LOLBAS), como PowerShell.exe, MSBuild.exe y
RegAsm.exe, para establecer comunicaciones C2 y exfiltrar credenciales de usuario
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| y datos del navegador», indicé Microsoft.

Esta revelacion surge al mismo tiempo que Kaspersky advirtié sobre el uso de sitios web
fraudulentos que se hacen pasar por los chatbots de inteligencia artificial DeepSeek y Grok
para engafar a los usuarios y hacerles instalar un ladrén de informacién basado en Python,
previamente desconocido.

Se han identificado sitios falsos con tematica de DeepSeek, promocionados por cuentas
verificadas en X (como @ColeAddisonTech, @gaurdevang2 y @saduqg5), que ejecutan un
script de PowerShell con el fin de usar SSH para otorgar acceso remoto a los atacantes.

«Los ciberdelincuentes emplean diversas estrategias para atraer a las victimas a
recursos maliciosos. Por lo general, los enlaces a estos sitios se distribuyen a través
de mensajeria instantanea y redes sociales. Los atacantes también pueden utilizar
typosquatting o comprar trafico publicitario hacia sitios maliciosos mediante
numerosos programas de afiliados», senald la empresa de ciberseguridad rusa.
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