@ Microsoft advierte sobre ataques cibernéticos que aprovechan la
vulnerabilidad critica de PaperCut

Los grupos de estado-nacidn iranies ahora se unieron a hackers motivados financieramente
para explotar una vulnerabilidad critica en el software de gestién de impresidén PaperCut,
segun revelaciones Microsoft del fin de semana.

El equipo de inteligencia de amenazas de la compafiia dijo que observé que Mango
Sandstorm (Mercury) y Mint Sandstorm (Phosphorus) armaron CVE-2023-27350 en sus
operaciones para lograr el acceso inicial.

«Esta actividad muestra la capacidad continua de Mint Sandstorm para incorporar
rapidamente exploits en sus operaciones», dijo Microsoft.

Por otro lado, se dice que la actividad de explotaciéon de CVE-2023-27350 asociada con
Mango Sandstorm estd en el extremo inferior del espectro, con el grupo patrocinado por el
estado «usando herramientas de intrusiones anteriores para conectarse a su infraestructura
C2».

Cabe mencionar que Mango Sandstorm esta vinculado al Ministerio de Inteligencia y
Seguridad de Iran (MOIS) y Mint Sandstorm estd asociado con el Cuerpo de la Guardia
Revolucionaria Islamica (IRGC).

El ataque en curso se produce semanas después de que Microsoft confirmara la participacién
de Lace Tempest, un grupo hackers que superpone a otros grupos como FIN11, TA505 y Evil
Corp, en el abuso de la vulnerabilidad para entregar el ransomware ClOp y LockBit.

CVE-2023-27350 (puntaje CVSS: 9.8) se relaciona con una vulnerabilidad critica en las

instalaciones de PaperCut MF y NG que podria ser aprovechada por un atacante no
autenticado para ejecutar cddigo arbitrario con privilegios de SYSTEM.

PaperCut puso a disposicidn un parche del 8 de marzo de 2023. Se espera que Zero Day
Initiative (ZDI) de Trend Micro, que descubrié e informd el problema, publique mas
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informacién técnica al respecto el 10 de mayo de 2023.

Ademas, la compafia de seguridad cibernética VulnCheck, la semana pasada, publicé
detalles sobre una nueva linea de ataque que puede eludir las detecciones existentes,
permitiendo asi a los hackers aprovechar la vulnerabilidad sin obstaculos.

Con mas atacantes explotando PaperCut para violar servidores vulnerables, es imperativo
que las organizaciones se muevan rapidamente para aplicar las actualizaciones necesarias
(versiones 20.1.7, 21.2.11y 22.0.9 y posteriores).

El desarrollo también sigue a un informe de Microsoft que revel6 que los hackers iranies
confian cada vez mas en una nueva tactica que combina operaciones cibernéticas ofensivas
con operaciones de influencia en multiples frentes para «impulsar el cambio geopolitico en
consonancia con los objetivos del régimens.

El cambio coincide con un mayor ritmo en la adopcion de vulnerabilidades recientemente
informadas, el uso de sitios web comprometidos para comando y control para ocultar mejor
la fuente de los ataques y el aprovechamiento de herramientas y oficios personalizados para
lograr el maximo impacto.
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