@ Microsoft amplia las capacidades de registro gratuito para todas las
agencias federales de EE. UU.

Microsoft ha ampliado las funcionalidades de registro gratuito para todas las agencias
federales de los Estados Unidos que utilizan Microsoft Purview Audit, sin importar el nivel de
licencia, mas de seis meses después de que se diera a conocer una campafa de
ciberespionaje vinculada a China dirigida a dos docenas de organizaciones.

La Agencia de Ciberseguridad e Infraestructura de los Estados Unidos (CISA)
informd que «Microsoft activara automaticamente los registros en las cuentas de los
clientes y extendera el periodo de retencién predeterminado de los registros de 90
dias a 180 dias».

Asimismo, se indicé que estos datos proporcionaran nuevas telemetrias para ayudar a mas
agencias federales a cumplir con los requisitos de registro establecidos por el Memorandum
M-21-31 de la Oficina de Administracién y Presupuesto (OMB).

En julio de 2023, Microsoft revel6 que un grupo de actividad estatal con sede en China,
identificado como Storm-0558, obtuvo acceso no autorizado a aproximadamente 25
entidades en los Estados Unidos y Europa, asi como a un pequefio nimero de cuentas
individuales de consumidores relacionadas.

La companfia sefal6é que «Storm-0558 opera con un alto nivel de destreza técnica y sequridad
operativa». Ademas, indicd que los actores estan plenamente conscientes del entorno del
objetivo, las politicas de registro, los requisitos de autenticacién, asi como las politicas y
procedimientos.

Aungue se cree que la campafia comenzd en mayo de 2023, fue detectada un mes después
de que una agencia federal de los Estados Unidos, posteriormente identificada como el
Departamento de Estado, descubriera actividad sospechosa en los registros de auditoria no
clasificados de Microsoft 365 y lo reportara a Microsoft.

La violacidn fue identificada mediante el aprovechamiento de un registro mejorado en
Microsoft Purview Audit, especificamente utilizando la accién de auditoria del buzén
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MailltemsAccessed que generalmente esta disponible para los suscriptores Premium.

Microsoft posteriormente reconoci6 que un error de validacion en su cddigo fuente permitié
que Storm-0558 falsificara tokens de Azure Active Directory (Azure AD) utilizando una clave
de firma de consumidor de cuenta Microsoft (MSA) y luego los utilizard para penetrar en los
buzones.

Se estima que los atacantes robaron al menos 60,000 correos electrénicos no clasificados de
cuentas de Outlook pertenecientes a funcionarios del Departamento de Estado destinados en
Asia Oriental, el Pacifico y Europa, segun informé Reuters en septiembre de 2023. Beijing ha

negado las acusaciones.

La empresa también enfrentd una intensa atencién por no proporcionar capacidades de
registro basicas pero cruciales a entidades que utilizan los planes mas caros E5 o G5, lo que
llevé a la compaiia a realizar ajustes.

«Cumplimos plenamente con la vital importancia que desempefia el registro
avanzado para permitir que las agencias federales detecten, respondan y
prevengan incluso los ciberataques mas sofisticados perpetrados por actores
respaldados por estados con recursos significativos. Por esta razén, hemos estado
colaborando en todo el gobierno federal para brindar acceso a registros avanzados
de auditoria», afirmé Candice Ling de Microsoft.
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