@ Microsoft asegura que Intune informé incorrectamente el error
BitLocker 65000

Los clientes que utilizan Windows 10 y Windows 11 pueden encontrarse con un error
BitLocker 65000. Microsoft ha admitido este problema y ha ofrecido una solucién temporal
para abordarlo.

Los administradores pueden toparse con este fallo en la gestion de dispositivos mdviles
(MDM), como la solucién de administracién de puntos finales basada en la nube de la propia
empresa, Microsoft Intune. Segun lo informado por Neowin, la empresa con sede en
Redmond ha publicado algunos detalles sobre el error BitLocker 65000 en el Tablero de Salud
de Windows.

Se informa que los clientes afectados pueden mostrar de manera incorrecta el cédigo de
error relacionado con la configuracion «Exigir el cifrado del dispositivo». La empresa ha
afirmado que este problema no se limita a Microsoft Intune y puede afectar a otros MDM,
aungue no esta claro en qué medida.

:Cual es la causa de este error 65000?

El fallo se ha localizado en las configuraciones de politica FixedDrivesEncryptionType y
SystemDrivesEncryptionType bajo el nodo del proveedor de servicios de configuracidn
BitLocker (CSP) utilizado por las empresas para gestionar los puntos finales. El error puede
aparecer si se ha configurado alguna de estas politicas. Si no ha establecido las reglas en su
entorno, los clientes no mostraran el estado de error.

Para ser mas especificos, esto sucede Unicamente cuando las politicas «Forzar el tipo de
cifrado de la unidad en las unidades del sistema operativo» o «Forzar el cifrado de la unidad
en las unidades fijas» estan habilitadas, y se ha configurado el nivel de seguridad en «cifrado
completo» o «solo espacio utilizado».

Microsoft ha sefialado que el cédigo de error 65000 relacionado con BitLocker es solo un
problema de informes, es decir, se ha confirmado que el fallo no afecta al cifrado de la
unidad. El problema no impide que se informen otros errores a través de MDM, incluyendo
aquellos relacionados con BitLocker. Por lo tanto, es mas bien una molestia que un problema
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que afecta realmente a las funciones.

Este problema ha sido reportado por usuarios en las ultimas semanas, y algunos de ellos
afirman que el error simplemente se estaba mostrando de manera incorrecta, mientras que
las computadoras en su entorno estaban cifradas y funcionaban normalmente.

¢Como corregir el codigo de error BitLocker 65000?

Microsoft ha propuesto una solucién provisional para este problema. Los administradores
pueden utilizar Microsoft InTune para establecer las politicas «Forzar el tipo de cifrado de la
unidad en las unidades del sistema operativo» o «Forzar el cifrado de la unidad en las
unidades fijas» como «no configuradas».

Aunque esta medida puede no ser bien recibida por los administradores, es importante
destacar que esto no desactiva el cifrado en los puntos finales. Ayudara a atenuar el
problema, es decir, a eliminar los informes incorrectos, mientras esperamos que Microsoft
trabaje en una solucién y publique un parche para resolver el fallo. Es posible que transcurra
un tiempo antes de que se actualice el estado después de realizar los cambios.
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BitLocker 65000
Home > Devices
Endpoint protection
Windows 10 and later
~ Basics o Configuration settings
~  Microsoft Defender Application Guard
~  Microsoft Defender Firewall
~  Microsoft Defender SmartScreen
. Windows Encryption
Windows Settings @
Encrypt devices @ ( Require [ Notconfigued )
Encrypt storage card (mabile only) @ 'Z: Require I'
BitLocksr base settings (O
Warning for other disk encryption @ E:: Block Z'
Configure encryption methods @ 'Z: Enable i'

Para obtener mas informacién sobre cémo administrar la Politica de BitLocker con Intune,
consulta la documentacion oficial en el portal de soporte de Microsoft.

El error de BitLocker afecta a los siguientes clientes: Windows 11, version 22H2; Windows 10,
version 22H2; Windows 11, version 21H2; Windows 10, versiéon 21H2; Windows 10 Enterprise
LTSC 2019. Los sistemas de Windows Server no se ven afectados por este problema.

Microsoft Defender para Endpoints ahora tiene la capacidad de detener ataques realizados
por humanos, como el ransomware, de forma automatica. La empresa ha anunciado que se
ha agregado este protocolo de seguridad mejorado a través de mejoras realizadas en la
funcion de Disrupcion Automatica de Ataques del software.
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