@ Microsoft lanza actualizacién de seguridad que corrige 118

vulnerabilidades, 2 de las cuales estan siendo explotadas en la
naturaleza

Microsoft ha publicado actualizaciones de seguridad para corregir un total de 118
vulnerabilidades en sus productos de software, dos de las cuales ya estan siendo
activamente explotadas en el entorno real.

De esas 118 fallas, tres han sido calificadas como criticas, 113 como importantes y dos como
de severidad moderada. La actualizacion de seguridad de este martes no incluye 25
vulnerabilidades adicionales que la compafiia abordd en su navegador Edge basado en
Chromium durante el mes pasado.

Cinco de las vulnerabilidades eran de conocimiento publico en el momento de su
lanzamiento, y dos de ellas estan siendo explotadas activamente como fallas de dia cero:

e CVE-2024-43572 (Puntuacién CVSS: 7.8) - Vulnerabilidad de ejecucion de cédigo
remoto en Microsoft Management Console (se detectd explotacidn).

e CVE-2024-43573 (Puntuacién CVSS: 6.5) - Vulnerabilidad de suplantacion en la
plataforma MSHTML de Windows (se detectd explotacion).

e CVE-2024-43583 (Puntuacién CVSS: 7.8) - Vulnerabilidad de escalada de privilegios en
Winlogon.

e CVE-2024-20659 (Puntuacién CVSS: 7.1) - Vulnerabilidad de omisién de funciones de
seguridad en Windows Hyper-V.

e CVE-2024-6197 (Puntuacién CVSS: 8.8) - Vulnerabilidad de ejecucién de cédigo remoto
en Curl de cédigo abierto (vulnerabilidad no relacionada con Microsoft).

Es relevante destacar que CVE-2024-43573 es similar a CVE-2024-38112 y CVE-2024-43461,
otras vulnerabilidades de suplantaciéon en MSHTML que fueron previamente explotadas por el
grupo de amenazas Void Banshee para distribuir el malware Atlantida Stealer antes de julio
de 2024.

Microsoft no ha proporcionado detalles sobre como se estan explotando estas dos
vulnerabilidades o quién estd detras de los ataques, ni la magnitud de los mismos. La
empresa reconocié a los investigadores Andres y Shady por informar sobre CVE-2024-43572,
pero no ofrecid crédito por CVE-2024-43573, lo que sugiere que podria tratarse de un caso de
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elusién de parche.

«Desde el descubrimiento de CVE-2024-43572, Microsoft ha bloqueado la apertura
de archivos MSC no confiables en un sistema», declaré Satnam Narang, ingeniero
de investigacién senior en Tenable.

La Agencia de Seguridad Cibernética y de Infraestructura de los EE. UU. (CISA) también
menciond la explotacién activa de CVE-2024-43572 y CVE-2024-43573, incluyéndolas en su
catalogo de Vulnerabilidades Explotadas Conocidas (KEV) y requiriendo a las agencias
federales implementar las correcciones antes del 29 de octubre de 2024.

Entre todas las fallas reveladas por Microsoft en esta actualizacion, la mas grave es una
vulnerabilidad de ejecucién remota de cddigo en Microsoft Configuration Manager
(CVE-2024-43468, puntuacion CVSS: 9.8) que permitiria a atacantes no autenticados ejecutar
comandos arbitrarios.

«Un atacante sin autenticacion podria explotar esta vulnerabilidad enviando
solicitudes especialmente diserfiadas al entorno objetivo, las cuales son procesadas
de forma insegura, lo que permite al atacante ejecutar comandos en el servidor o
en la base de datos subyacente», se explico.

Dos vulnerabilidades criticas adicionales también estan relacionadas con la ejecuciéon remota
de cddigo, una en la extensién de Visual Studio Code para Arduino (CVE-2024-43488,
puntuacién CVSS: 8.8) y otra en el servidor del Protocolo de Escritorio Remoto (RDP)
(CVE-2024-43582, puntuacién CVSS: 8.1).

«La explotacidn requiere que el atacante envie paquetes malformados a un host
RPC de Windows, lo que resulta en la ejecucidn de cédigo en el contexto del servicio
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RPC. Sin embargo, lo que esto implica en la practica puede depender de la
configuracidn de la restriccion de la interfaz RPC en el sistema objetivo», explico
Adam Barnett, ingeniero lider de software en Rapid7, sobre CVE-2024-43582.

«Un aspecto positivo es que la complejidad del ataque es alta, ya que el atacante
debe superar una condicion de carrera para acceder a la memoria de manera
incorrecta».
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