@ Microsoft lanzé parches para 79 vulnerabilidades, incluyendo 3 del
sistema operativo Windows que estan siendo explotadas activamente

El martes, Microsoft informo sobre tres nuevas fallas de seguridad que afectan la plataforma
Windows y que estan siendo activamente explotadas, como parte de su actualizacién Patch
Tuesday de septiembre de 2024.

Este lanzamiento mensual de seguridad corrige un total de 79 vulnerabilidades, de las cuales
siete se califican como criticas, 71 se consideran importantes y una es moderada en términos
de gravedad. Ademas, se solucionaron 26 vulnerabilidades en el navegador Edge, basado en

Chromium, desde la actualizacion Patch Tuesday del mes anterior.

Las tres fallas que han sido explotadas en un contexto malicioso se enumeran a
continuacion, junto con una vulnerabilidad que Microsoft ha considerado explotada:

e CVE-2024-38014 (Puntuacién CVSS: 7.8): Vulnerabilidad de elevacién de privilegios en
Windows Installer.

e CVE-2024-38217 (Puntuacién CVSS: 5.4): Vulnerabilidad de omision de la caracteristica
de seguridad «Marca de la Web» (MotW) en Windows.

e CVE-2024-38226 (Puntuacién CVSS: 7.3): Vulnerabilidad de omision de la caracteristica
de seguridad en Microsoft Publisher.

e CVE-2024-43491 (Puntuacién CVSS: 9.8): Vulnerabilidad de ejecucién remota de
cédigo en Windows Update.

«La explotacién de CVE-2024-38226 y CVE-2024-38217 puede permitir la omisidn
de funciones de seguridad clave que impiden la ejecucién de macros en Microsoft
Office», explicé Satnam Narang, ingeniero de investigacion senior en Tenable.

«En ambos casos, la victima debe ser inducida a abrir un archivo manipulado desde
un servidor controlado por el atacante. La diferencia es que, para la
CVE-2024-38226, el atacante necesita estar autenticado en el sistema y tener
acceso local para explotarla».
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Elastic Security Labs reveld el mes pasado que la CVE-2024-38217, también conocida como
LNK Stomping, ha sido utilizada en ataques desde febrero de 2018.

Por otro lado, la CVE-2024-43491 es significativa por su similitud con un ataque de
degradacién que la empresa de ciberseguridad SafeBreach detalld a principios del mes
pasado.

«Microsoft esta al tanto de una vulnerabilidad en el Servicing Stack que revirtid
algunas correcciones de fallos en componentes opcionales de Windows 10, versién
1507 (lanzada en julio de 2015)», sefiald la compafiia.

«Esto significa que un atacante podria explotar estas vulnerabilidades previamente mitigadas
en sistemas con Windows 10, versién 1507 (Windows 10 Enterprise 2015 LTSB y Windows 10
loT Enterprise 2015 LTSB) que hayan instalado la actualizacién de seguridad de marzo de
2024 — KB5035858 (0OS Build 10240.20526) u otras actualizaciones lanzadas hasta agosto de
2024,

Microsoft también indicé que este problema puede resolverse instalando la actualizacién de
Servicing Stack de septiembre de 2024 (SSU KB5043936) y la actualizacion de seguridad de
Windows de septiembre de 2024 (KB5043083), en ese orden.

Es relevante destacar que la evaluacidn de «Explotacién Detectada» para la CVE-2024-43491
se debe a la reversion de las correcciones que solucionaban vulnerabilidades en
componentes opcionales de Windows 10 (versidon 1507) que ya habian sido explotadas.

«No se ha detectado explotacién directa de la CVE-2024-43491. Ademas, el equipo
de producto de Windows descubrié este problema y no hay evidencia de que sea
conocido publicamente», dijo Microsoft.
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