@ Microsoft lanz6 soluciones alternativas para vulnerabilidad de Office
bajo explotacién activa

Microsoft publicé este lunes una guia para una vulnerabilidad de dia cero recientemente
descubierta en su paquete de productividad de Office, que podria explotarse para lograr la
ejecucion de cdédigo en los sistemas afectados.

La vulnerabilidad, rastreada como CVE-2022-30190, tiene una calificacion de 7.8 sobre 10.
Las versiones de Microsoft Office 2013, Office 2016, Office 2019 y Office 2021, asi como las
ediciones Professional Plus, se ven afectadas.

«Para ayudar a proteger a los clientes, hemos publicado CVE-2022-30190 y
orientacion adicional aqui«, dijo un portavoz de Microsoft.

La vulnerabilidad de Follina, que se dio a conocer a fines de la semana pasada, involucré un
exploit del mundo real que aprovechd la deficiencia en un documento de Word armado para
ejecutar cddigo de PowerShell arbitrario, haciendo uso del esquema URI «ms-msdt». La
muestra se subid a VirusTotal desde Bielorrusia.

Pero los primeros signos de explotacién de la falla se remontan al 12 de abril de 2022,
cuando se cargd una segunda muestra a la base de datos de malware. Se cree que esta
pieza apuntd a un usuario en Rusia con un documento de Word malicioso («npurniatueHve Ha
nHTEepBbLI0.doc«) que se hizo pasar por una invitacion a una entrevista con Sputnik Radio.

«Existe una vulnerabilidad de ejecucion remota de cdédigo cuando se llama a MSDT
utilizando el protocolo URL desde una aplicaciéon de llamada como Word», dijo
Microsoft en un aviso.

«Un atacante que explota con éxito esta vulnerabilidad puede ejecutar codigo
arbitrario con los privilegios de la aplicacién que llama. El atacante puede después
instalar programas, ver, cambiar o eliminar datos, o crear nuevas cuentas en el
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https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-30190
https://msrc-blog.microsoft.com/2022/05/30/guidance-for-cve-2022-30190-microsoft-support-diagnostic-tool-vulnerability/
https://doublepulsar.com/follina-a-microsoft-office-code-execution-vulnerability-1a47fce5629e
https://www.virustotal.com/gui/file/710370f6142d945e142890eb427a368bfc6c5fe13a963f952fb884c38ef06bfa/detection/
https://www.virustotal.com/gui/file/710370f6142d945e142890eb427a368bfc6c5fe13a963f952fb884c38ef06bfa/detection/
https://blogs.masterhacks.net/www.masterhacks.net
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| contexto permitido por los derechos del usuario».

La compafiia otorgé el crédito a Crazyman, miembro de Shadow Chaser Group, por informar
sobre la vulnerabilidad el 12 de abril, coincidiendo con le descubrimiento del exploit en
estado salvaje dirigido a los usuarios rusos, lo que indica que la compafia ya estaba al tanto
de la vulnerabilidad.

De hecho, segun las capturas de pantalla compartidas por el investigador en Twitter,
Microsoft cerrd el informe de envio de vulnerabilidades el 21 de abril de 2022, indicando que
«el problema se soluciond», al mismo tiempo que descarto la falla como «no un problema de
seguridad» ya que requiere una clave de acceso proporcionada por un técnico de soporte al
iniciar la herramienta de diagndstico.

Ademas de publicar reglas de deteccidn para Microsoft Defender para Endpoint, la empresa
ofrecié soluciones alternativas en su guia para deshabilitar el protocolo URL de MSDT a
través de una modificacién del Registro de Windows.

«Aunque la aplicacién que llama es una aplicacion de Microsoft Office, de forma
predeterminada, Microsoft Office abre documentos de Internet en vista protegida o
proteccién de aplicaciones para Office, los cuales evitan el ataque actual», dijo
Microsoft.

Esta no es la primera vez que los esquemas de protocolo de Microsoft Office como «ms-
msdt» se someten al analisis por su posible uso indebido. A inicios de enero, la empresa
alemana de ciberseguridad SySS reveld como es posible abrir archivos directamente por
medio de URL especialmente disefiadas como «ms-
excel:ofv|u|https://192.168.1.10/poc[.]xIs».
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https://twitter.com/ShadowChasing1
https://twitter.com/CrazymanArmy/status/1531117401181671430
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