@ Microsoft reclasifica la vulnerabilidad de seguridad de negociacién
extendida de SPNEGO como «critica»

Microsoft revisé la gravedad de una vulnerabilidad de seguridad que parcheé originalmente
en septiembre de 2022 y la actualizé a «Critico» después de que su equipo supo que podria
explotarse para lograr la ejecucion remota de cédigo.

Rastreada como CVE-2022-37958 (puntaje CVSS: 8.1), la vulnerabilidad se describié
previamente como una vulnerabilidad de divulgacion de informacion en el mecanismo de
seguridad de negociacion extendida SPNEGO (NEGOEX).

SPNEGO, abreviatura de Mecanismo de Negociaciéon GSSAPI simple y protegido, es un
esquema que permite que un cliente y un servidor remoto lleguen a un consenso sobre la
eleccion del protocolo que se usara (por ejemplo, Kerberos o NTLM) para la autenticacion.

Pero un analisis mas detallado de la vulnerabilidad por parte de la investigadora de IBM
Security X-Force, Valentina Palmiotti, descubrié que podria permitir la ejecuciéon remota de
cddigo arbitrario, lo que llevd a Microsoft a reclasificar su gravedad.

«Esta vulnerabilidad es una vulnerabilidad de ejecucién remota de cddigo previa a
la autenticacidon que afecta a una amplia gama de protocolos. Tiene el potencial de
ser gusano», dijo IBM esta semana.

Especialmente, la deficiencia podria permitir la ejecucién remota de cédigo por medio de
cualquier protocolo de aplicaciéon de Windows que autentique, inclyendo HTTP, SMB y RDP.
Debido a la criticidad del problema, IBM dijo que retendra los detalles técnicos hasta el
segundo trimestre de 2023 para dar a las organizaciones tiempo suficiente para aplicar las
correcciones.

«La explotacidn exitosa de la vulnerabilidad requiere que un atacante prepare el
entorno de destino para mejorar la confiabilidad de la explotacién», advirtid
Microsoft en su aviso.
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«A diferencia de la vulnerabilidad (CVE-2017-0144) explotada por EternalBlue y
usada en los ataques de ransomware WannaCry, que solo afecté al protocolo SMB,
esta vulnerabilidad tiene un alcance mas amplio y podria afectar potencialmente a
una gama mas amplia de sistemas Windows debido a una superficie mayor de
ataque a los servicios expuestos en la Internet publica (HTTP, RDP, SMB) o en redes
internas», dijo IBM.
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