Millones de sitios de WordPress estan siendo atacados debido a una
vulnerabilidad de dia cero en un plugin

Millones de sitios de WordPress fueron investigados y atacados esta semana, segun la
compania detrds del firewall web Wordfence, Defiant.

El aumento repentino de los ataques ocurrié luego de que los hackers descubrieron y
explotaron una vulnerabilidad de dia cero en «File Manager«, un poopular plugin de
WordPress instalado en mas de 700 mil sitios.

Se trata de una vulnerabilidad de carga de archivos no autenticados, que permite a un
atacante cargar archivos maliciosos en un sitio que ejecutaba una version anterior del
complemento File Manager.

AuUn no se sabe exactamente cédmo fue que los hackers descubrieron la vulnerabilidad, pero
desde inicios de la semana, comenzaron a buscar sitios donde pudiera estar instalado el

plugin.

En caso de encontrar un sitio vulnerable, los piratas informaticos cargan un shell web
disfrazado dentro de un archivo de imagen en el servidor de la victima. Después, los
atacantes acceden al shell web y toman el control del sitio, agregandolo a una botnet.

«Los ataques contra esta vulnerabilidad han aumentado drasticamente en los
ultimos dias», dijo Ram Gall, analista de amenazas de Defiant.

Los ataques comenzaron lentamente, pero se intensificaron a lo largo de la semana, Defiant
registréd 1 millén de ataques a sitios de WordPress, tan solo el viernes 4 de septiembre.

En total, Gall asegura que Defiant bloqued los ataques contra mas de 1.7 millones de sitios
desde el 1 de septiembre, cuando se descubrieron por primera vez.

1.7 millones es poco mas de la mitad del nimero de sitios de WordPress que utilizan el

firewall web Wordfence. Gall cree que la verdadera escala de los ataques es alin mayor, ya
que WordPress estd instalado en cientos de millones de sitios, todos los cuales
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https://wordpress.org/plugins/wp-file-manager/
https://www.wordfence.com/blog/2020/09/700000-wordpress-users-affected-by-zero-day-vulnerability-in-file-manager-plugin/
https://blogs.masterhacks.net/www.masterhacks.net
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probablemente estén siendo probados y hackeados gradualmente.
Sin embargo, el equipo de desarrolladores de File Manager lanzé un parche para la
vulnerabilidad de dia cero el mismo dia que supo de los ataques. Algunos webmasters han

instalado el parche, pero otros ni siquiera estan enterados de lo que sucede.

Se recomienda a los usuarios de este plugin, que actualicen a la Ultima version lo antes
posible.
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