Nueva backdoor PowerExchange es utilizada en ataque cibernético
irani contra los EAU

Una entidad gubernamental no identificada asociada con los Emiratos Arabes Unidos (EAU),
fue atacada por un probable actor de amenazas irani para violar el Microsoft Exchange
Server de la victima con una puerta trasera «simple pero efectiva» denominada
PowerExchange.

Segln un nuevo informe de Fortinet FortiGuard Labs, la intrusidn se basé en el phishing de
correo electrénico como via de acceso inicial, lo que condujo a la ejecucién de un ejecutable
.NET contenido con un archivo adjunto ZIP.

El binario, que se hace pasar por un documento PDF, funciona como un cuentagotas para
ejecutar la carga Util final, que después inicia la backdoor.

PowerExchange, escrito en PowerShell, emplea archivos de texto adjuntos a correos
electrénicos para la comunicacién de comando y control (C2). Permite que el hacker ejecute
cargas Utiles arbitrarias y cargue y descargue archivos desde y hacia el sistema.

El implante personalizado logra esto haciendo uso de la APl de Exchange Web Services (EWS)
para conectarse al Exchange Server de la victima y usa un buzdn en el servidor para enviar y
recibir comandos codificados de su operador.

«Se puede acceder al Exchange Server desde Internet, lo que ahorra la
comunicacidn C2 a servidores externos desde los dispositivos de las organizaciones.
También actua como un proxy para que el atacante se enmascare», dijeron los
investigadores de Fortinet.

Actualmente no se sabe como el actor de amenazas logré obtener las credenciales de
dominio para conectarse al servidor Exchange de destino.

La investigacion de Fortinet también descubrid servidores de Exchange que tenian una

backdoor con varios shells web, uno de los cuales se llama ExchangelLeech (también
conocido como System.Web.ServiceAuthentication.dll), para lograr un acceso remoto
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persistente y robar las credenciales de los usuarios.

Se sospecha que PowerExchange es una versién mejorada de TriFive, que fue usada
anteriormente por el grupo de hackers APT34 (también conocido como QilRig) en intrusiones
contra organizaciones gubernamentales en Kuwait.

Ademas, la comunicacion por medio de servidores Exchange orientados a Internet es una
tactica probada y comprobada adoptada por los actores de QilRig, como se observé en el
caso de Karkoff y MrPerfectionManager.

«Usar el servidor Exchange de la victima para el canal C2 permite que la puerta
trasera se mezcle con el trafico benigno, lo que garantiza que el atacante pueda
evitar facilmente casi todas las detecciones y remediaciones basadas en la red
dentro y fuera de la infraestructura de la organizacion objetivo», dijeron los
investigadores.
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