Nueva funcién de Android bloguea a los estafadores para que los
usuarios no descarguen apps durante las llamadas

Google esta desarrollando una nueva funcién de seguridad para Android que impide a los
usuarios modificar configuraciones criticas mientras una llamada telefénica esta en curso.

En particular, esta medida de proteccién contra fraudes impide que los usuarios habiliten la
instalacién de aplicaciones de fuentes no verificadas y otorguen permisos de accesibilidad. El
portal Android Authority fue el primero en informar sobre esta novedad.

Si un usuario intenta realizar estos cambios durante una llamada, recibira la siguiente
notificacion:

«Los estafadores suelen solicitar este tipo de acciones durante conversaciones telefdnicas,
por lo que se ha bloqueado para tu seguridad. Si alguien desconocido te indica que lo hagas,
podria tratarse de un fraude.»

Asimismo, la funcién evita que las aplicaciones obtengan permisos de accesibilidad mientras
la llamada esta en curso.

Actualmente, esta caracteristica esta disponible en la Beta 2 de Android 16, que fue lanzada
a principios de esta semana. Con esta actualizacion, se busca dificultar un método
frecuentemente utilizado por delincuentes informaticos para propagar software malicioso.

Esta estrategia, conocida como telephone-oriented attack delivery (TOAD), consiste en enviar
mensajes de texto a posibles victimas, instandolas a llamar a un nimero al generar una
sensacion de urgencia falsa.

El afo pasado, el NCC Group y el Centro Nacional de Ciberseguridad de Finlandia (NCSC-FI)
revelaron que los ciberdelincuentes estaban distribuyendo aplicaciones fraudulentas
mediante una combinacién de mensajes SMS y llamadas, engafando a los usuarios para que
instalaran malware como Vultr.

Esta nueva funcion llega después de que Google ampliara las restricciones en la
configuracion del sistema para incluir mas permisos, con el propdsito de evitar que las
aplicaciones instaladas fuera de la Play Store accedan a informacion sensible.
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Ademas, la empresa ha implementado una opcién para bloquear automaticamente la
instalacién de aplicaciones potencialmente peligrosas en regiones como Brasil, Hong Kong,
India, Kenia, Nigeria, Filipinas, Singapur, Sudafrica, Tailandia y Vietnam, con el fin de
combatir las estafas digitales.
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