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La ciudad de Nueva Orleans está siendo atacada con ransomware, según confirmaron
funcionarios de Nueva Orleans en una conferencia de prensa el día de ayer.

El ataque fue descubierto alrededor de las 11 am hora local, del 13 de diciembre, según
informó un vocero de la ciudad a ZDNet en una llamada telefónica.

«Por precaución, todos los empleados fueron alertados inmediatamente de que
apagaran las computadoras, desconectaran los dispositivos y se desconectaran del
WiFi de la ciudad«, dijo Beau Tidwell, portavoz del alcalde de Nueva Orleans,
LaToya Cantrell.

El sitio web nola.gov también estuvo fuera de línea. Según los informes de medios locales,
para asegurarse de que los empleados apagaran las computadoras lo antes posible, los
funcionarios utilizaron los sistemas de altavoces públicos del ayuntamiento para alertar a los
empleados sobre el ciberataque.

Además del ayuntamiento, el incidente afectó también al Departamento de Policía de Nueva
Orleans, que también cerró su red de TI totalmente.

Los oficiales de policía siguen en campo, sin verse afectados, utilizando radios y otros
servicios de comunicaciones de respaldo, aunque no tienen acceso a los datos históricos
almacenados en los servidores del departamento.

En una conferencia de prensa, el alcalde Cantrell informó que la investigación sobre el
ataque sigue en curso, y que la ciudad sabe que es un ransomware, pero no han recibido o
encontrado una demanda de rescate.

Las autoridades dijeron que la Policía del Estado de Luisiana, el FBI de Nueva Orleans, la
Guardia Nacional de Luisiana y el Servicio Secreto, están ayudando a la ciudad a investigar y
recuperarse del ataque.
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Con este, ya son tres incidentes de ransomware reportados en el estado de Louisiana. En
agosto, tres distritos escolares fueron atacados por ransomware, provocando que el
gobernador de Luosiana declarara una emergencia estatal, la primera en la historia del
estado causada por un ataque cibernético, en lugar de un desastre natural.

Un segundo incidente tuvo lugar el mes pasado, cuando un ataque de ransomware cifró los
datos en la red de TI del gobierno del estado de Louisiana. Semanas después del ataque,
algunas agencias estatales siguen teniendo dificultades para acceder a los datos estatales,
aunque se espera que se resuelvan para fin de año.

Nueva Orleans es la tercera ciudad más importante de Estados Unidos en enfrentar un
ataque de ransomware en los últimos años luego de que ataques similares hayan afectado a
Atlanta y Baltimore.
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