@ Nueva técnica de ataque aprovecha los archivos de la consola de
administracion de Microsoft

Actores malintencionados estan aprovechando una técnica de ataque innovadora que utiliza
archivos de consola de administraciéon guardados (MSC) especialmente disefiados para
obtener ejecucién completa de cddigo a través de Microsoft Management Console (MMC) y
evadir las defensas de seguridad.

Elastic Security Labs ha llamado a este método GrimResource después de identificar un
artefacto («sccm-updater.msc«) que se subié a la plataforma de escaneo de malware
VirusTotal el 6 de junio de 2024.

«Cuando se importa un archivo de consola malicioso, una vulnerabilidad en una de
las bibliotecas de MMC puede permitir la ejecucion de cddigo del atacante, incluido
malware», afirmé la compafiia.

«Los atacantes pueden combinar esta técnica con DotNetTo/Script para lograr
ejecucion de cddigo arbitrario, lo que puede resultar en acceso no autorizado, toma
de control del sistema y mas.»

El uso de tipos de archivos poco comunes como vector de distribucién de malware se
considera un intento alternativo por parte de los adversarios para eludir las barreras de
seguridad establecidas por Microsoft en los Ultimos afos, incluida la desactivaciéon de macros
por defecto en archivos de Office descargados de internet.

El mes pasado, la firma surcoreana de ciberseguridad Genians detall6 el uso de un archivo
MSC malicioso por parte del grupo de hackers Kimsuky, vinculado a Corea del Norte, para
distribuir malware.

GrimResource, por otro lado, explota una vulnerabilidad de scripting entre sitios (XSS)
presente en la biblioteca apds.dll para ejecutar cédigo JavaScript arbitrario en el contexto de
MMC. La vulnerabilidad XSS fue reportada originalmente a Microsoft y Adobe a finales de
2018, aunque aun no ha sido parcheada.
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https://www.elastic.co/security-labs/grimresource
https://www.virustotal.com/gui/file/14bcb7196143fd2b800385e9b32cfacd837007b0face71a73b546b53310258bb
https://github.com/tyranid/DotNetToJScript/tree/master
https://medium.com/@knownsec404team/from-http-domain-to-res-domain-xss-by-using-ie-adobes-pdf-activex-plugin-ba4f082c8199
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Esto se logra afiadiendo una referencia al recurso vulnerable APDS en la seccidn StringTable
de un archivo MSC malicioso, que, al abrirse con MMC, desencadena la ejecucién del cdédigo
JavaScript.

La técnica no solo elude las advertencias de ActiveX, sino que también se puede combinar
con DotNetToJScript para obtener ejecucién de cédigo arbitrario. La muestra analizada utiliza
este enfoque para lanzar un componente cargador de .NET llamado PASTALOADER que
finalmente abre camino para Cobalt Strike.

«Después de que Microsoft desactivara las macros de Office por defecto para
documentos descargados de internet, otros vectores de infeccién como JavaScript,
archivos MSI, objetos LNK e ISOs han ganado popularidad», dijeron los
investigadores de seguridad Joe Desimone y Samir Bousseaden.

«Sin embargo, estas otras técnicas son revisadas por los defensores y tienen una
alta probabilidad de ser detectadas. Los atacantes han desarrollado una nueva
técnica para ejecutar cédigo arbitrario en Microsoft Management Console utilizando
archivos MSC disefiados.»
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