Nueva técnica de malware podria explotar el marco de interfaz de
usuario de Windows para evadir las herramientas EDR

Una técnica innovadora utiliza el marco de accesibilidad de Windows conocido como Ul
Automation (UIA) para realizar diversas actividades maliciosas sin ser detectada por las
soluciones de deteccién y respuesta de endpoints (EDR).

«Para aprovechar esta técnica, es necesario convencer a un usuario de que ejecute
un programa que emplee Ul Automation. Esto permite ejecutar comandos de
manera discreta, recolectar datos confidenciales, redirigir navegadores a sitios de
phishing y mucho mas», explic6 Tomer Peled, investigador de seguridad de Akamai,
en un informe.

Lo que resulta alin mas preocupante es que atacantes locales podrian explotar esta
vulnerabilidad para ejecutar comandos o leer y escribir mensajes en aplicaciones de
mensajeria como Slack y WhatsApp. Ademas, existe el potencial de usar esta técnica para
manipular elementos de la interfaz de usuario de forma remota a través de una red.

Ul Automation, introducido originalmente en Windows XP como parte de Microsoft .NET
Framework, estd disefiado para proporcionar acceso programado a elementos de la interfaz
de usuario (Ul) y facilitar su manipulacién mediante productos de tecnologia asistiva, como
lectores de pantalla. También tiene aplicaciones en pruebas automatizadas.

«Las aplicaciones de tecnologia asistiva necesitan acceder a elementos protegidos
de la interfaz del sistema o a procesos que operan con privilegios mas altos. Por
esta razén, estas aplicaciones deben ser de confianza para el sistema y ejecutarse
con privilegios especiales», sefala Microsoft en un documento técnico.

«Para acceder a procesos con un nivel de integridad (IL) mas alto, las aplicaciones
de tecnologia asistiva deben activar la bandera UlAccess en su manifiesto y ser
gjecutadas por un usuario con privilegios administrativos».
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La interaccién con elementos de la Ul de otras aplicaciones se realiza a través del Modelo de
Objetos Componentes (COM), que actla como un mecanismo de comunicacion entre
procesos (IPC). Esto permite crear objetos UIA que interactian con aplicaciones activas,
configurando controladores de eventos que responden a cambios especificos en la interfaz.
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El analisis de Akamai revel6 que este método también puede ser utilizado de forma
malintencionada, permitiendo que actores maliciosos lean o escriban mensajes, roben
informacidn introducida en sitios web (como datos de pago) y ejecuten comandos que
redirijan a las victimas a sitios peligrosos cuando una pagina web en un navegador se
actualiza o cambia.

«Ademas de los elementos visibles en pantalla con los que podemos interactuar,
existen otros elementos precargados en una memoria caché. También podemos
interactuar con estos elementos, como leer mensajes que no se muestran en
pantalla o incluso establecer texto en un cuadro de didlogo y enviarlo sin que esto
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| se refleje visualmente», explico Peled.

Es importante mencionar que estas capacidades maliciosas son, en realidad, funciones
legitimas de Ul Automation, similar a cdmo las APl de accesibilidad de Android han sido
utilizadas por software malicioso para extraer informacién de dispositivos comprometidos.

«Esto esta relacionado con el propdsito original de la herramienta: estos niveles de
permiso son necesarios para su funcionamiento. Por eso UIA puede pasar
desapercibido para Defender: el sistema no detecta nada anémalo. Si algo es
considerado una caracteristica y no un fallo, la Id6gica del sistema tratara esa
funcién como legitima», afiadi6 Peled.

De COM a DCOM: un nuevo vector para movimientos laterales

Este descubrimiento coincide con un informe de Deep Instinct que detalla cémo el Protocolo
Remoto COM Distribuido (DCOM), que permite la comunicacion entre componentes de
software a través de una red, podria ser manipulado para insertar cargas personalizadas y
establecer una puerta trasera persistente.

El ataque permite que se escriban DLLs personalizadas en una maquina objetivo, se
carguen en un servicio y se ejecuten con parametros definidos de forma arbitraria.
Este ataque, con caracteristicas similares a un backdoor, explota la interfaz COM de
IMsiServer», sefalo Eliran Nissan investigador en seguridad.

Sin embargo, la compafia de ciberseguridad israeli destacé que este tipo de ataque genera
indicadores de compromiso (loCs) claros, los cuales pueden ser identificados y neutralizados.
Ademas, requiere que tanto el equipo del atacante como el de la victima pertenezcan al
mismo dominio.
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«Hasta el momento, los ataques de movimiento lateral utilizando DCOM se han
investigado Unicamente en objetos COM basados en IDispatch debido a su
capacidad para ser manipulados mediante scripts. El método ‘DCOM Upload &
Execute’ «escribe cargas utiles personalizadas de forma remota en la [Caché Global
de Ensamblados] del equipo objetivo, las ejecuta desde el contexto de un servicio y
se comunica con ellas, actuando como un backdoor integrado», explicé Nissan.

«Esta investigacion demuestra que una gran cantidad de objetos DCOM,
previamente no considerados, podrian ser explotados para movimientos laterales,
lo que subraya la necesidad de fortalecer las defensas adecuadas».
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