@ Nueva vulnerabilidad de Bluetooth permite a los hackers tomar el
control de dispositivos Android, Linux, macQOS e i0OS

Una grave vulnerabilidad de seguridad en Bluetooth podria ser explotada por actores
malintencionados para asumir el control de dispositivos Android, Linux, macOS e iOS.

|dentificada con el c6digo CVE-2023-45866, el problema se refiere a un caso de elusion de
autenticacién que permite a los atacantes conectarse a dispositivos susceptibles e introducir
pulsaciones de teclas para lograr la ejecucién de cddigo como si fueran la victima.

Marc Newlin, un investigador de seguridad, explico: «Varias pilas de Bluetooth tienen
vulnerabilidades de elusién de autenticacién que permiten a un atacante conectarse a un
host detectable sin la confirmacion del usuario e introducir pulsaciones de teclas». Newlin
reveld estas debilidades a los proveedores de software en agosto de 2023.

Concretamente, el ataque engafa al dispositivo objetivo haciéndole creer que esta
conectado a un teclado Bluetooth al aprovechar un «mecanismo de emparejamiento no
autenticado» definido en la especificacién de Bluetooth.

La explotacidn exitosa de esta falla podria permitir a un adversario cercano fisicamente
conectarse a un dispositivo vulnerable y transmitir pulsaciones de teclas para instalar
aplicaciones y ejecutar comandos arbitrarios.

Es importante destacar que este ataque no requiere hardware especializado y se puede
llevar a cabo desde una computadora Linux utilizando un adaptador Bluetooth comun. Se
espera que se divulguen detalles técnicos adicionales sobre la falla en el futuro.

Esta vulnerabilidad afecta a una amplia gama de dispositivos que ejecutan Android (desde la
version 4.2.2, lanzada en noviembre de 2012), iOS, Linux y macOS.

Ademas, el error afecta a macOS e iOS cuando Bluetooth esta habilitado y se ha emparejado
un Magic Keyboard con el dispositivo vulnerable. También es efectivo en el Modo de Bloqueo
de Apple, disefiado para proteger contra amenazas digitales sofisticadas.

En un comunicado emitido este mes, Google sefald que CVE-2023-45866 «podria dar lugar a
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https://twitter.com/marcnewlin/status/1732429155105681775
https://github.com/skysafe/reblog/tree/main/cve-2023-45866
https://source.android.com/docs/security/bulletin/2023-12-01
https://blogs.masterhacks.net/www.masterhacks.net
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una escalada remota (préxima/adyacente) de privilegios sin necesidad de privilegios de
gjecucion adicionales».
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