@ Nuevas vulnerabilidades en las impresoras Xerox podrian permitir a
los hackers obtener las credenciales de Windows Active Directory

Se han descubierto vulnerabilidades de seguridad en las impresoras multifuncionales Xerox
VersaLink C7025 (MFP), las cuales podrian permitir a los atacantes capturar credenciales de
autenticacién mediante ataques de tipo pass-back aprovechando los protocolos LDAP
(Protocolo Ligero de Acceso a Directorios) y los servicios SMB/FTP.

«Este ataque de tipo pass-back explota una vulnerabilidad que permite a un actor
malicioso modificar la configuracion de la impresora multifuncional y hacer que el
dispositivo envie las credenciales de autenticacién de vuelta al atacante», explico
Deral Heiland, investigador de seguridad de Rapid7.

«Si un atacante logra aprovechar estos problemas con éxito, podria capturar
credenciales de Windows Active Directory. Esto les permitiria moverse lateralmente
dentro de la red de una organizacion y comprometer otros servidores y sistemas de
archivos criticos de Windows».

Las vulnerabilidades identificadas, que afectan a versiones de firmware 57.69.91 y
anteriores, son las siguientes:

e CVE-2024-12510 (puntuacién CVSS: 6.7) - Ataque pass-back a través de LDAP
e CVE-2024-12511 (puntuacién CVSS: 7.6) - Ataque pass-back a través de la libreta de
direcciones del usuario

La explotacidn exitosa de CVE-2024-12510 podria permitir que la informacién de
autenticacién se redirija a un servidor malicioso, lo que expondria las credenciales. Sin
embargo, esto requeriria que el atacante tuviera acceso a la pagina de configuracion LDAP y
que LDAP se estuviera utilizando para la autenticacién.

Por otro lado, CVE-2024-12511 permite a un atacante obtener acceso a la libreta de

direcciones del usuario y modificar la direccién IP del servidor SMB o FTP, redirigiéndola hacia
un servidor bajo su control. Esto provocaria que las credenciales de autenticacién SMB o FTP
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sean capturadas durante las operaciones de escaneo de documentos.

Auxiliary module running as background job @.

Server is running. Listening on 8.8.0.8:445
Server started.
msf6 auxiliary( )

msf6 auxiliary( )2
msf6 auxiliary( )

[+] Received SME connection on Auth Capture Server!

[SMB] NTLMvZ-55P Client : 192.168.2.59

[SMB] NTLMv2-55P Username : AD.ACME.COM\pdavis

[SMB] NTLMyZ-55P Hash : pdavis::AD.ACME.COM:e97c29e67 70%9elee:11f6525a2b3fcBbca? fE06Ta3e 7 4a632 1010100
AE0ARNORAA203bAcacddBAdadlf4c392dbfc363a51000000000208120057004fR052004b0R4T0052004TARS50050008010012005700
4FOO52004b0RLTORS2004TAA5500500004001 20057004 F0052004b00470052004FA550050000300120057004TA052004b00470052
Be4TR0550050000700080080d751280d86dad 100002000

«Para que este ataque sea efectivo, el atacante debe haber configurado una
funcion de escaneo SMB o FTP dentro de la libreta de direcciones del usuario y
tener acceso fisico a la consola de la impresora o acceso remoto mediante la
interfaz web. Esto puede requerir privilegios de administrador, a menos que se haya
habilitado el acceso a la consola remota para usuarios con privilegios mas bajos»,
comentd Heiland.

Después de la divulgacion responsable de las vulnerabilidades el 26 de marzo de 2024, estas
fueron solucionadas en el Service Pack 57.75.53, que se lanzé a finales del mes pasado para
las impresoras VersaLink C7020, 7025 y 7030.

Si no se puede aplicar un parche inmediato, se recomienda a los usuarios establecer
contrasefias complejas para la cuenta de administrador, evitar el uso de cuentas de
autenticacién de Windows con privilegios elevados y deshabilitar el acceso a la consola
remota para usuarios no autenticados.

Esta situacion surge mientras Peyton Smith, fundador y CEO de Specular, revel6 una
vulnerabilidad de inyeccidn SQL no autenticada que afecta a un software ampliamente
utilizado en el sector salud, HealthStream MSOW (CVE-2024-56735). Esta vulnerabilidad
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podria permitir el acceso total a la base de datos, lo que permitiria a los atacantes obtener
informacién sensible de 23 organizaciones de salud a través de internet.

La empresa indicé que identificéd 50 instancias de MSOW expuestas en internet, de las cuales
23 presentan fallos de seguridad que las hacen vulnerables.

La vulnerabilidad podria permitir que «toda la base de datos se devuelva dentro de la misma
transmision, lo que significa que un atacante podria obtener el contenido en texto claro de la
base de datos a través de una respuesta HTTP generada por una inyeccién SQL disefiada»,
explicéd Smith.
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